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La Asociacién de Usuarios de SAP Espana
y la direccion de la revista AUSAPE no com-
parten necesariamente las opiniones y datos
publicados en la revista, ni tampoco se hacen
responsables de los articulos, reportajes, opi-
niones, datos y colaboraciones que aparecen
en la revista y estan firmados por sus autores,
siendo éstos los responsables. No estando
permitida la reproduccion, distribucion o co-
municacién publica de la totalidad o parte de
los contenidos publicados, en cualquier tipo
de soporte o medio técnico sin la autorizacion
de Asociacién de Usuarios de SAP Espana.

Mario Rodriguez Manzanares

Estimado Asociado,

El editorial de este nimero de la revista,
que llega a nuestras sedes justo a mitad de
ano, es siempre un buen momento para ha-
cer un pequeno balance de nuestra actividad,
maxime cuando se acaba de celebrar nuestro
principal evento anual, el Férum.

Esta era la decimocuarta edicidn de esta cita
tecnoldgica y se ha vuelto a evidenciar su capa-
cidad de convocatoria entre las empresas que
forman parte de la Asociacion y la comunidad
SAP en su conjunto. En este sentido, estamos
de enhorabuena y queremos compartirlo con
vosotros: el Férum ha vuelto a crecer en todas
sus métricas al concluir con 850 asistentes de
mas de 320 empresas y casi 60 patrocinadores.

Son nuevos récords que nos corroboran
que esta consolidado vy, en parte, se debe a
que evoluciona en formato, iniciativas y con-
tenidos, en consonancia con el mercado y las
inquietudes de las empresas asociadas. Eso
ha quedado patente, como podréis compro-
bar en las paginas dedicadas a la valoracion
del evento y a la opinion de los asistentes, en
los formularios de satisfaccion y la evaluacion
recibida de las sesiones y sus temas.

Muy importante también es que la cita
ha permitido que nos veamos un afo mMas
en un punto de encuentro comun, que nos

HELMAR RODRIGUEZ

Helmar es Innovation Principal de SAP EMEA.
Con una formacién que combina el enfoque em-
presarial con una fuerte base humanista, imparte
seminarios de desarrollo personal, comunica-
cion, liderazgo y oratoria en Espana, Portugal y
Latinoamérica. Le puedes encontrar en nues-
tra seccion ‘Virus de la Mente’ y también en:
www.marpashills.com y www.linkedin.com/home

IGNACIO GONZALEZ GARCIA

Ingeniero de Caminos y Doctor en Psicologia.
Comparte firma con Helmar Rodriguez en la
seccion ‘Virus de la Mente’.
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Vicepresidente de AUSAPE en representacion de Siemens

conozcamos mas entre nosotros y que inter-
cambiemos experiencias. Asimismo, AUSAPE
ha podido ofrecer datos actualizados de su si-
tuacion y de las proximas iniciativas. De todo
ello se habla en un amplio especial que dedi-
camos en esta revista al Férum, pero quiero
destacar —como dijo José Ignacio Santillana en
Malaga— que ya somos mas de 530 empresas
asociadas y que tenemos Delegacion en Ara-
gon. Ademas, en los dias posteriores al evento,
se ha creado el Grupo de Trabajo para abordar
especificamente el tema de Licenciamiento,
Audits y Accesos Indirectos.

Los meses de julio y agosto seran, sin duda,
un poco Mas relajados para casi todos nosotros
que podremos disfrutar de unos dias de des-
canso para coger impulso y superar la dltima
parte del ano. En septiembre retomaremos las
actividades en nuestras empresas y también o
hara AUSAPE. Lejos de relajarnos, ya os avan-
zamos que proseguiran las visitas al Centro
de Soporte SAP, tendra lugar la IV Jornada de
Coordinadores y Delegados, y estamos prepa-
rando ya las Sesiones Magistrales para Directi-
vos, que tendran lugar en Madrid y Barcelona
en septiembre y octubre. No obstante, habra
mas iniciativas de las que os iremos informando.

Esperamos que disfrutéis de la revista y de
las vacaciones. jFeliz verano!

ANA MARZO

Licenciada en Derecho con formacién amplia-
da que combina los aspectos legal y técnico.
Ana es socio director de la consultora especia-
lizada en tecnologias de la informacion y co-
municacion EQUIPO MARZO con una amplia
experiencia en propiedad intelectual, proteccion
de datos, administracion electrénica, publici-
dad digital y consultoria y auditoria en seguri-
dad de la informacion. Autora de numerosas
publicaciones y profesora en masteres, cursos
y seminarios en las citadas areas. Puedes en-
contrarla en nuestra seccion ‘Rincon legal’ y en:
@AnaMarzoP y www.equipomarzo.com
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AUSAPE organiza una donacion de
sangre entre los asistentes al Forum

Durante el evento, AUSAPE puso en marcha
en colaboracion con la Junta de Andalucia
una iniciativa para impulsar la donacion de
sangre entre los asistentes para su uso en tra-
tamientos de pacientes en aquellos casos en
los sea necesario. El objetivo era llegar a los
20 litros de sangre para lo que se requerian 50
voluntarios, cifras que se superaron: un total
de 55 voluntarios —se realizaron 52 extraccio-
nes— hicieron posible que se donasen mas de
23 litros.

AUSAPE hizo entrega del donativo que realiza, de forma habitual,
a una organizacion sin animo de lucro en la ciudad donde se ce-
lebra el Férum. Este afno, el donativo, con parte de la recaudacion
obtenida con las inscripciones a esta edicion, se entregd a DEBRA
— PIEL DE MARIPOSA, una entidad creada hace 25 afios para
tratar de mejorar la calidad de vida de las personas afectadas por
la Epidermdlisis bullosa y la de sus familias.

Fue Rafael Porrino, vocal de la Junta Directiva en representa-
cién de OHL, quien entregd el cheque de 4.000 euros a Maria del
Carmen Dugo, representante de esta asociacion, quien agradecio la
contribucién que, como explico, “servira para seguir cuidando a los
afectados de toda Espafia por esta enfermedad genética poco fre-
cuente, que puede causar lesiones al enfermo con solo un abrazo”.

La donacién se complementd con diversas acciones empren-
didas para dar a conocer esta enfermedad y las actividades que

lleva a cabo DEBRA entre sus empresas asociadas con el fin de
impulsar la colaboracion en esta entidad. Por ejemplo, la revista
AUSAPE incluyd en su numero 55 un amplio reportaje sobre la
labor que realiza y dispuso de un stand en los puntos de en-
cuentro, que le permitid conseguir visibilidad entre las empresas
asistentes.

La iniciativa se enmarca dentro de las acciones de RSC em-
prendidas por AUSAPE, que suelen coincidir con sus dos princi-
pales eventos anuales: la Asamblea General y el Férum. Asi, en
los Ultimos afios hemos realizado aportaciones a organizaciones
como Oxfam Intermdn, Cruz Roja, Médicos Sin Fronteras, Céritas,
Fundacion Vicente Ferrer, ASPANOA o la Asociacion de Padres
de Nifios con Cancer de Aragén o AUTISMO Sevilla. El dltimo do-
nativo ha sido para el Banco de Sangre y Tejidos de Catalufia el
pasado mes de enero.
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AUSAPE participa en el SAP Day 2018 de La Salle

Sara Antufiano, coordinadora del Grupo Financiero y miembro
del equipo directivo de AUSAPE, participd en el SAP Day 2018,
organizado por La Salle para presentar su experiencia en Masters
SAP vy lanzar el programa S/4HANA Finance. El evento también
sirvié para presentar la vision de SAP Education y hacer hincapié
en la relevancia de las certificaciones SAP.

Ademas, tuvo lugar una mesa redonda que conté con per-
sonal de SAP Espaia, IBM, Seidor, Accenture, everis y la propia
institucion educativa, durante la que Sara Antufiano subrayd que
la evoluciéon hacia modelos digitales esté provocando cambios
radicales en muchos sectores y que los departamentos de tec-
nologia tienen muchos retos por delante en la medida que son
habilitadores de la transformacion digital.

La directiva explict a los asistentes el papel de AUSAPE en el
entorno SAP como vertebrador de todo el ecosistema SAP y ani-
mo a SAP a promover mas cursos basados en S/4HANA como
el que pondra en marcha La Salle porque hay un gran nimero de
clientes migrando hacia esta plataforma. “SAP crece, sus clien-
tes también vy, por tanto, todos (también los partners), necesi-
tamos personas certificadas en las nuevas soluciones”, sefialé.

Nuevo Grupo de Trabajo: Licenciamiento,
Audits y Accesos Indirectos

La Asociaciéon también ha informado de la apertura de un nuevo
Grupo de Trabajo dedicado a trabajar en los temas que tienen que
ver con el licenciamiento, las auditorias y los accesos indirectos.
Se trata de un tema crucial para todos los clientes de SAP
al que se le esta haciendo un seguimiento especial por parte de
todos los Grupos de Usuarios de la compafiia dentro de SUGEN,
la red que agrupa a la mayoria de las asociaciones. Por un lado,
AUSAPE considera sumamente importante poder trasladar toda
la informacién que se genere este foro internacional y, por otro,
es también clave poder recabar las opiniones y sugerencias de

las empresas espafnolas sobre este tema para alzar la voz y poder
realizar peticiones a escala internacional.

La coordinacion de este nuevo Grupo correra a cargo de Joan
Torres, CIO de GM FOOD lIbérica, que ya colaboré con AUSAPE
en la preparaciéon de las sesiones tematicas organizadas sobre
este tema el afo pasado.

En la web de la Asociacién estara disponible toda la documen-
tacion sobre este tema y se ira informando de las proximas reu-
niones del Grupo a través de todos los canales de comunicacion.

Con éste, ya son doce los Grupos activos.

La Asociacion celebra la primera sesion de su
nueva Delegacion de Aragon

Dentro de la estrategia de ofrecer servicios de alto valor al asocia-
do, AUSAPE ha puesto en marcha la Delegacion de Aragén. El pa-
sado 20 de junio tuvo lugar la primera reunién en la sede de Grupo
INTEGRA. Tras una bienvenida que corrié a cargo del personal
de esta empresa y de UADIN Business School, se realizaron dos
presentaciones: la primera sobre las mejores préacticas en Suc-
cessFactors y la segunda sobre SAP HANA Cloud. Estas corrieron
a cargo de Seidor y Deloitte, partners que quisieron acompafar a
la Asociacion en el primer dia de esta nueva iniciativa.

En este primer encuentro, que contd con la asistencia de 20
profesionales, se hablé también de posibles fechas para proximas

reuniones y, por supuesto, posibles tematicas a tratar, en funciéon
de la preferencia de los asistentes.

La Delegacion ya tiene responsable. A partir de ahora, coor-
dinara sus actividades Maria José Cansado, de la empresa
Schindler.

AUSAPE cuenta ya con una representacion directa en Cana-
rias, Levante, Baleares, Andalucia, Galicia, Norte y ahora Aragoén,
lo que supone la cifra mas alta de toda su historia. Con las Dele-
gaciones, la Asociacion quiere ofrecer servicios mas cercanos a
las empresas asociadas en las diferentes regiones de Espana y
mejorar su capacidad de interlocucién con SAP.
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Nuevos Asociados
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El Forum vuelve a crecer: mas
asistentes, mas empresas y
mas patrocinadores

La decimocuarta edicion de Forum AUSAPE ha puesto de relieve su capacidad de crecimiento. La
Asociacién ha logrado cerrar un evento para la historia, reuniendo a casi 850 profesionales SAP de
mas de 320 empresas y con mas patrocinadores y colaboradores que nunca, casi 60.

AUSAPE ha vuelto a constatar su capacidad de concitar al entor-
no SAP y ha logrado hacer historia de nuevo con un Férum en el
que se han alcanzado nuevos registros que avalan su consolida-
cién como evento de referencia en el sector tecnoldgico. En total,
han participado en la decimocuarta edicién 850 profesionales de
320 empresas representadas, ademas de contar con el mayor res-
paldo de su historia en términos de patrocinio.

Precisamente el presidente de AUSAPE, José Ignacio Santilla-
na, destacd en su discurso de apertura la capacidad de crecimiento
afo tras ano en linea con el aumento del nlmero de empresas que
forman parte de la Asociacion. “Cada vez mas empresas confian en
AUSAPE, y ésta es precisamente una de las buenas noticias que os
queremos trasladar: somos ya méas de 530 companiias asociadas,
exactamente 533”.
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José Ignacio Santillana quiso reconocer el trabajo de los Coor-
dinadores y Delegados de AUSAPE por su papel a la hora de
trasladar valor al asociado y les pidié que subiesen al escenario.

Hasta Mélaga se trasladaron la mayor parte de ellos: Oscar
Valor (Delegado de Levante); Sergio Rubio (Delegado de Andalu-
cia); Joan Torres (Coordinador de Sesiones Teméticas referentes
a Licenciamiento, que ahora ha pasado a ser un Grupo indepen-
diente); Jordi Flores (Coordinador de RRHH Barcelona); Joan Cor-

Reconocimiento a los Coordinadores y Delegados de AUSAPE

bella (Coordinador de Business Analytics); Joan Carles Puig (co-
Coordinador de Movilidad y Fiori); Daniel Weisbrod (Coordinador
de Industria 4.0); Pablo Juncosa (co-Coordinador de Movilidad y
Fiori); Sergio Sanchez (Coordinador de Soporte y Mantenimiento);
Oscar Soler (Delegado de Internacional); Sara Antufiano (Coordi-
nadora del Grupo Financiero y miembro de la Junta Directiva de
AUSAPE); Javier Mediavilla (Coordinador de Sector Publico) y Mi-
guel Angel Gdmez (Coordinador de RRHH en Madrid).

El crecimiento experimentado en nimero de asociados ha sido
posible porque AUSAPE se ha convertido en “socio clave para los
clientes y partners de SAP en Espafia”, sostuvo José Ignacio San-
tilana, “capaz de ofrecer un amplio espacio de colaboracion en el
que se comparten experiencias, se genera networking y se buscan
soluciones a retos comunes”, afiadio.

Fruto de su Plan Estratégico 2015-2017, la Asociacion ha dado
un salto cualitativo y cuantitativo para abordar su proceso de trans-
formacion digital y seguir cumpliendo las expectativas que tienen sus
asociados. Por eso, ya trabaja en un nuevo Plan que le permita pro-
fundizar en éreas clave como el crecimiento en Asociados, ingresos,
comunicacion o internacionalizacion. “En definitiva, seguir avanzan-
do en beneficio de todos”, explicd el presidente de AUSAPE.

En este sentido, AUSAPE ha evolucionado sus servicios para
ofrecer mas valor y adaptarse a las nuevas necesidades de los Aso-
ciados, en funcion de los desafios que han ido surgiendo en torno a
los escenarios que plantea la economia digital. “Un ejemplo claro es
el Foro de Empleo que se ha celebrado en el marco del evento, una
iniciativa que pretende acercar a la Universidad y a los jévenes talen-
tos con competencias digitales al entorno SAP”, subrayd Santillana.

Ademéas, como explico el presidente de AUSAPE, “la Asociacion
cuenta con eventos para mas perfiles profesionales dentro de la em-
presa, 11 Grupos de Trabajo alineados con la oferta de SAP tanto
en torno a soluciones tradicionales como nuevas, y ha realizado un
importante esfuerzo para acercar sus servicios a los Asociados. Ade-
mas, el afo pasado por estas mismas fechas, la Asociacidon anuncié
también la apertura de dos nuevas Delegaciones (Galicia y Norte),
en el marco de nuestro objetivo de ofrecer servicios mas cercanos.
“El 20 de junio tendra lugar la primera reunion de la Delegacion de
Aragdn, y con ésta ya seran siete”, remarcod.

Durante dos dias, han tenido lugar diferentes paneles de exper-
tos en torno a temas de especial calado para las empresas, como la
ciberseguridad, los cambios legales y fiscales y también cuestiones
muy relevantes para los clientes de SAP como, por ejemplo, las au-
ditorias y los accesos indirectos.

La agenda del evento concentrd también sesiones técnicas,
demos en directo y 55 sesiones paralelas en las que se presenta-
ron soluciones innovadores y casos de éxito de empresas -con sus
partners de tecnologia-, que estan utilizando la tecnologia SAP para
mejorar sus procesos e innovar en la era digital.

Récord de patrocinio

Como subrayé el presidente de AUSAPE, el Férum ha vuelto
a conseguir un nuevo récord de respaldo y patrocinio en su
Ultima edicion. Estas empresas, junto a sus clientes, expu-
sieron un total de 46 experiencias de éxito en el uso de la
tecnologia SAP para mejorar sus procesos e innovar en la
era digital.

Los partners que ofrecieron sesiones paralelas fueron
360Suite, Abast, Apsolut, Atos, BackOffice Associates, Bir-
chman, Ciber, Common MS, Consultia [T, ConVista, Cuviv,
Edicom, Enzyme (con 2 sesiones), EPI-USE, EY, Hanse Orga,
Honeywell, HR Path, Huawei, i3S, lbermatica, Indra, Integra,
itelligence, Linke, NGA Human Resources, OpenText, Oxya,
Roff, Seidor (con 5 sesiones), Semantic, Sothis, Stratesys,
SuSE, Symtrax, Techedge, T-Systems, UST Global, VASS,
Virtual Forge y Winshuittle.

Todos ellos expusieron también sus soluciones empre-
sariales en los puntos de encuentro, area habilitada como
zona de exhibicion en la que participaran también compa-
fAias como Ackcent, Clariba, Informatica El Corte Inglés, See-
burger, Semantic, Sulzer Espana, TheWhiteTeam, uDefine y
Virtustream. A ellos se sumo también, DEBRA, la asociacion
sobre la que recay6 el donativo durante el evento.

Ademas, colaboraron Cuatrecasas, Deloitte, ClOnet,
Penteo y las Universidades de Sevilla, Mélaga y Cadiz.
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La ciberseguridad, el ‘leit motiv’
de la ultima edicion

Como parte de la apertura del Férum, José Ignacio Santillana y Javier Miyares, director de
Operaciones de SAP para el sur de Europa y el Africa Francéfona, formaron equipo para poner en
contexto el escenario al que se enfrentan las empresas en materia de cibeseguridad, tema escogido

como eje central del evento.

Las péaginas web falsas son idénticas a las originales y se apropian
de la identidad de las victimas; solo en 2017 los ataques a moviles
y tablets aumentaron un 58%; el 64% de los ciberataques van diri-
gidos a directores y managers, seguidos por los que se producen
contra empleados de Tl; el 61% de las paginas infectadas son le-
gitimas; una botnet puede permanecer un largo periodo de tiempo
en un equipo; los dispositivos Apple son mas seguros pero, segin
datos de abril de 2017, sélo ese mes fueron atacados 600.000
equipos Mac; un gran nimero de los ataques ya ocurren en las
redes sociales...

Estos son algunos de los datos esgrimidos por José Igna-
cio Santillana para derribar mitos falsos en torno a la ciberse-
guridad que siguen estando hoy en dia muy arraigados como,
por ejemplo, que las paginas web son faciimente identificables,
que los virus y el malware solo afecta a los ordenadores, que
los ataques principalmente se dirigen a empleados con pocos
conocimientos de tecnologia, que no hay problema cuando se
visitan paginas con bajo riesgo, que se percibe facilmente cuan-
do un equipo esta infectado, que los dispositivos Mac no son
susceptible de ataques, o que éstos no se producen en las re-
des sociales.

Ademas, subrayd también que las protecciones basicas no
son suficientes para un uso personal en casos de ransomware
y que la ciberseguridad “no es una cuestidon que afecta principal-
mente al area de T, sino que el dafio reputacional es el que mas
impacta a las organizaciones y al valor de la accién”.

Asi, enfrentando con datos los mitos con las realidades, el pre-
sidente de AUSAPE contribuyd a que el publico entrase en materia
para que, a continuacion, Javier Miyares hiciese un repaso de los
diez riesgos que mas preocupan a las direcciones de las empre-
sas, gque son los siguientes: la situacidon econdémica, la fidelizacion
de clientes, los cambios regulatorios, la resistencia al cambio, los
ciberataques, la cultura del riesgo, las innovaciones disruptivas, la
volatilidad del mercado, la seguridad de la informacion vy la atrac-
cion y retencion del talento. Por tanto, en virtud de estos datos, “la
ciberseguridad es hoy un tema transversal y prioritario para todas
las compafiias, y es una cuestion que se aborda en los consejos y
comités de direccion”, dijo el directivo.

La razén de esta relevancia es sencilla, ya que los ataques
pueden llegar a detener las operaciones de una compafiia, tener
un impacto negativo en su reputacion, causar dafos econémicos
0, incluso, provocar su quiebra.
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Por otro lado, la percepcion de las empresas es que, pese a
que invierten mas en ciberseguridad, el riesgo de ser victimas de
un ataque es cada vez mas elevado. Asi lo creen el 77,6% de ellas
y a esto se suma que un 62% registré ataques o deficiencias de
control en los ultimos meses y que un 85,6% han informado de un
aumento de las amenazas.

Aun asi, si se tiene en cuenta que el coste del cibercrimen a
nivel mundial se sitda en torno a 500.000 millones de ddlares y que
el coste medio de una fuga de datos en una empresa en 2018 es
de 3,8 millones de ddlares, “invertir en seguridad es mas barato
que hacer frente a un ataque que se realice con éxito”, concluyé
Miyares.

Asi las cosas, las organizaciones destinan cada vez mas dinero
a proteger sus sistemas y sus activos, principalmente en servicios
de seguridad gestionada, plataformas de deteccién de amenazas,
herramientas de ciberriesgo, analitica avanzada de seguridad, so-
luciones GRC de nueva generacion y herramientas de gestion de
incidencias.
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DATOS A NIVEL NACIONAL

Los incidentes de seguridad también han aumentado en Espafa
en los Ultimos afios. En este punto, José Ignacio Santillana su-
brayd que, segun los datos del Instituto Nacional de Seguridad
(INCIBE), “desde los 18.000 de 2014, se pas6 a 50.000 en 2016
y a 123.064 en 2017, lo que sitla la media en 338 incidentes
diarios”.

También, segun estimaciones del INCIBE, cada dia son ata-
cados entre 100.000 y 120.000 equipos en Espanfa. El presidente
de AUSAPE aporté también otros datos interesantes pero preocu-
pantes. Por un lado, Espafia se encuentra, con una 40% de pro-
babilidad entre los cinco paises con mas riesgo de ciberataques,
junto con Malta, Grecia, Rumania y Eslovaquia, y el promedio de
ataques que sufren los usuarios espafioles se encuentra en el
25%, por encima de la media europea situada en el 21%.

Por otro lado, a nivel nacional, los ataques son orquesta-
dos por cibercriminales (46%), organizaciones gubernamentales
(11,3%) y empleados (29,4%) vy, de acuerdo con INCIBE, priman

Recomendaciones generales

¢ Crear una buena base de ciberseguridad: invertir en ba-
sicos como el gobierno y gestion de accesos, analiticas de
seguridad, innovar para detectar vulnerabilidades y adelan-
tarse a los hackers.

¢ Dedicar mucho esfuerzo en el testing: invertir tiempo y
recursos a las pruebas (configuraciones, nuevas conexiones,
gestion de parches o versiones, etc.), a las actualizaciones

para identificar vulnerabilidad y a cerrar las puertas de entra-
da a los ciberdelincuentes.

¢ Invertir en innovacién y en las ultimas tecnologias: incluir
servicios Cloud gestionados con capacidades analiticas e in-
teligencia artificial para asegurar la correcta gestion de la segu-
ridad, y emplear las Ultimas tecnologias en la identificacion de
los ciberataques.
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Recomendaciones SAP

e |dentificar los riesgos mas criticos en el contexto organizacional.
¢ Monitorizar logs para identificar anomalias y ataques.

¢ Revisar el codigo Z.

¢ Aplicar los parches y actualizaciones consistentemente.

* Revisar las conexiones e interfaces.

e Mover los procesos a la nube gestionada de SAP.

e Pasar de controles preventivos a detectivos.

¢ Monitorizar los cambios en las configuraciones.

e Revisar los accesos criticos y las transacciones mas relevantes.
e Gobernar los accesos y el ciclo de la identidad adecuadamente.
e Establecer politicas y formacion de seguridad.

J

los de malware (67,7%), seguidos de accesos no autorizados
(10,8%) y los fraudes (10,8%).

No es de extranar, a tenor de todos estos datos, que un 56%
de las empresas espafnolas teman por su infraestructura o que 4
de cada 5 crean que su propiedad intelectual es vulnerable.

Son los sectores de Energia, Salud, Retail y fabricacion los que
mas ataques reciben y muchos de ellos son contra infraestructuras
criticas. De hecho, segun José Ignacio Santillana, “el 54% de las
companias sufrieron ataques en su infraestructura critica en 20177,

ATAQUES EN SAP
Javier Miyares puso como ejemplo a su propia empresa. SAP esta
presente en 70 paises y cuenta con mas de 77.000 usuarios finales, y
un parque de Tl de 95.000 ordenadores, 30.000 servidores, 8.500 sis-
temas SAP y una gran cantidad de dispositivos méviles. Como conse-
cuencia de estas cifras, recibe una media de 10.000 ataques diarios.
El tema de seguridad no es baladi y se pone de relieve en el
hecho de que, para prevenir, monitorizar la seguridad y controlar
los ataques, la firma cuenta en cada pais con un grupo de profe-
sionales expertos en esta area.

Segun explicd el director de Operaciones, la compafiia ha
adoptado una vision de 360° a la hora de gestionar la seguridad
para tener en cuenta todos los aspectos, desde la red, las co-
municaciones y las bases de datos, a la gestion de los usuarios
y accesos, pasando por los cambios de configuraciones hasta el
front-end, los accesos de emergencia, el Codigo Z, y el manteni-
miento y las actualizaciones.

Por otro lado, explicd que la multinacional entiende la seguri-
dad como “una responsabilidad compartida con sus clientes”. En
este sentido, sefalé que SAP incluye los mejores estandares de
seguridad en el desarrollo de los sistemas y que el cliente tiene que
ocuparse de las tareas de instalacion, configuracion y customiza-
cién; el acceso a los sistemas, las actualizaciones y parches, asi
como las subidas de version y las interfaces.

Finalmente, dedicé unas palabras a recordar la oferta de segu-
ridad de SAP en areas como cumplimiento normativo y de gestion
de riesgos, gestion de accesos e identidades, analitica, etc.

La presentacion completa con todos los datos esta disponible en el
mini-site del Férum: www.ausape.com/ausape/Forum/forum2018
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La sequridad: mas alla de un
problema binario

Sergi Gistas, miembro de la Junta Directiva de AUSAPE en representacion de Esteve, fue el
encargado de introducir el primero de los paneles de expertos que tuvo lugar durante el Férum. En él
participaron cuatro expertos espanoles en seguridad corporativa: Albert Agustinoy, de Cuatrecasas;
Tamara Hueso, de Deloitte; Alvaro del Hoyo, de UST Global; y Enrique Avila, de la Guardia Civil.

ALBERT AGUSTINOY

El primero en tomar la palabra fue Albert Agustinoy, socio abogado
de Cuatrecasas, quien subrayd gque “en una sociedad hiperconecta-
da y dependiente de los sistemas de la informacion, el hecho de que
haya un funcionamiento malintencionado de la tecnologia es un pro-
blema. La ciberseguridad juega un papel fundamental desde el pun-
to de vista tecnoldgico, pero también desde el econdémico y el legal”.

Este especialista en areas como propiedad intelectual, comer-
cio electrénico y proteccion de datos, cree que, en una economia
cada vez mas conectada se produciran mas situaciones de vul-
nerabilidad vy, en este sentido, puso como ejemplo que un coche
conectado puede convertirse en un equipo de ataque porque ha
pasado a convertirse en un elemento productor de grandes can-
tidades de datos. “El hecho de que pueda haber un riesgo vin-
culado a esta explotacion de los activos debe ser causa de una
situaciéon normal de preocupacion”, sostuvo.

Después de mencionar algunos ciberataques a Estados como
Estonia, al Centro de Desarrollo nuclear de Iran, o a empresas
como Uber o Halifax, se detuvo en la filtracién de datos de Ashley
Madison, red social de parejas que ya tienen una relaciéon. Como
recordd, en julio de 2015 aparecié la noticia de que la base de
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datos de 32 millones de usuarios de esta compafiia de entrete-
nimiento para adultos se habia publicado, fruto de que su equipo
técnico dejo una puerta abierta que permitié a un grupo de hac-
kers extraer la base de datos de los usuarios registrados.

Sin duda, entre los principales perjudicados se encontraban
los usuarios pero hubo implicaciones legales y reputacionales, ya
que la compafia garantizaba el caracter genuino de los datos de
los perfiles, la paridad entre hombres y mujeres e incluso se reco-
nocia el derecho al arrepentimiento por el que, mediante el pago
de una cantidad, se borraban los datos del usuario.

En este sentido, cuando la filtracién se hizo publica, también
sali6 a la luz que el modelo de negocio de Ashley Madison era dife-
rente al que se presentaba. Por un lado, de los 32 millones de usua-
rios, el 85% de los usuarios eran hombres y el 15% mujeres “Mas
del 80% de los perfiles eran falsos y estaban creados por la propia
empresa, es decir, se trataba de un modelo de negocio fraudulento.
A través de este ataque, pudimos comprobar cémo un elemento de
fiabilidad, como era la paridad, desaparecié por completo. Ademas,
se comprobd que ese servicio de arrepentimiento que ofertaba la
compainiia, solo consistia en que los marcaban para no enviarles
correos electronicos, pero mantenian sus datos. La gran victima del
ataque fue, por tanto, la compafiia”, sugirid Agustinoy.

Como resultado, hubo denuncias de los usuarios contra la com-
pafia y, tras las irregularidades detectadas, se inicid una investiga-
cién en la que se decretaron detenciones; su CEO de la época, Noel
Biderman, fue obligado a dimitir por los accionistas de la empresa y,
ademas, cuando la empresa llegd a un acuerdo con las autoridades
para cerrar la investigacion a cambio de millon y medio de ddlares,
inicié acciones contra él para que abonase ese dinero.

“Casos como éste van a ser cada vez mas frecuentes y, en
consecuencia, la ciberseguridad no va a ser algo que vaya a afec-
tar desde el punto de vista técnico, sino que plantea muchos retos
desde el punto de vista legal. Una crisis de ciberseguridad es tam-
bién una crisis juridica”, dijo el experto.
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En otro momento de su intervencion, sefiald que mas del
90% de los problemas de ciberseguridad, tienen que ver con el
factor humano. Por tanto, “los equipos de Tl tienen que repetir
hasta la saciedad los problemas que pueden conllevar los fallos
de seguridad porque vale la pena”, recomendo.

Otro elemento a tener en cuenta es el seguro. Cuando se
contrata, las aseguradoras obligan a hacer una evaluacién de
impacto y del riesgo para conocer los posibles puntos de fallo.
“Es bueno hacer esa evaluacion si no queremos tener un seguro
que no atienda nuestras necesidades”, explico.

En definitiva, lo que al principio de esta charla pudiera pare-
cer un problema de codigo binario, se convierte en un problema
de cdédigo penal, civil, etc. “La seguridad no sélo tiene una parte
técnica, tiene también las consecuencias legales”, concluyo el
especialista de Cuatrecasas.

TAMARA HUESO

Si algo quedé claro durante la intervencion de esta joven ana-
lista senior de ciberseguridad de Deloitte es que cualquier sis-
tema conectado necesita seguridad, y esto es aplicable a los
sistemas SAP. “En un primer momento, cuando las soluciones
no estaban conectadas a Internet, es normal que no necesi-
taran seguridad. Sin embargo, hoy es un mito que SAP no es
objeto de ataque vy, teniendo en cuenta que suele representar el
‘core’ de un negocio, es la parte que mas deberiamos cuidar”,
subrayo.

En su ponencia quiso desmontar una serie de creencias fal-
sas en torno a la seguridad. “Otro mito es que solo es posible
acceder a los sistemas desde la red interna, lo que es falso y
también lo es que los sistemas vienen configurados seguros por
defecto: el movil por defecto no es seguro, el router por defecto
tampoco, etc.”, explico.

Asimismo, quiso dejar claro que un hacker no es una persona
mala. “Lo cierto es que un hacker es alguien a quien le encanta la
tecnologia y le gusta investigar con la tecnologia para securizarla.
Los hackers, al final, estan para ayudar”. En cambio, un cracker
si que es peligroso, ya que es alguien a quien le gusta la tecnolo-
gia, pero la utiliza con una finalidad lucrativa e ilicita”.

Vulnerabilidades en SAP

A continuacion, la analista hizo un repaso de una serie de vul-
nerabilidades comunes en el entorno SAP como el cross site
scripting, accesos sin autorizacion, accesos a ficheros de forma
local en el sistema, etc.

Utilizando Shondan, una plataforma que indexa servicios de
Internet y que es de dominio publico, mostrd 1.822 formularios
SAP expuestos en la Red para poner de relieve que “al estar
conectados los sistemas, esta mas expuestos que si solo se
puede acceder al formulario desde una red interna porque los
ciberdelincuentes tienen que entrar primero al servidor SAP*.

Ante un escenario con sistemas cada vez mas conectados,
aconsejoé reforzar el control de usuarios, segregar las funciones,
revisar las agregaciones y una buena gestion de los cambios de
los programas, asi como de los parches. Ademas, indicé que
si No se puede securizar el sistema, como puede ocurrir en en-
tornos industriales, entonces hay que hacerlo perimetralmente.

“Realmente, cuando vamos a un cliente, nos encontramos
con un servidor SAP y los administradores que lo llevan nunca
lo dejan tocar pero, si es la parte tecnolégica mas importante
de la empresa, es la parte que méas hay que securizar”, insistié.
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ALVARO DEL HOYO

Por su parte, Alvaro del Hoyo, CyberProof Senior Sales Director
de UST Global para Espafia y Latinoamérica, hizo hincapié en
los cuatro aspectos que hay que tener en cuenta en el area de
ciberseguridad: identificar los riesgos para poder prevenirlos y
anticiparse a lo que pueda pasar, detectar los problemas cuan-
do estan empezando a pasar y contraatacar. “La ciberseguridad
es tan simple como esto: identificacion, prevencion, deteccion y
respuesta”, resumio.

Para este experto, hay una serie de factores que causan
alarma en torno a la ciberseguridad, entre ellos el hecho de que
la tecnologia afecta cada vez mas a todos los ambitos y que el
intento de avanzar a la vez que cambiamos el contexto, nos lleva
a cometer bastantes errores. “Por ejemplo, cuando cogemos el
coche para hacer un viaje en invierno, miramos el parte meteo-
rologico pero no nos preocupamos de llevar cadenas o de si las
ruedas estan en condiciones”, explico.

En su opinion, se sigue pensando como hace una década o
dosy, en el actual escenario, hay que darle la vuelta a la manera
de ver las cosas y no nos estamos dando cuenta. Sin embargo,
estan ocurriendo cosas que deberian concienciar a las empre-
sas. “Hace no mucho, una empresa ha desaparecido por no
haber parcheado vulnerabilidades de SAP que tenian una anti-
glUiedad de dos afios jy habia parches para ello desde hacia mas
de afio y medio!”, recordo.

A lo largo de su exposicion también reflexiond sobre que
cada empresa es tan insegura como el mas inseguro de sus
proveedores y que el perimetro ya no existe en un entorno co-
nectado. “No estamos solos, estamos junto a los que nos ata-

.'
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can porque la red ya no tiene perimetros. Ademas, estamos en
un contexto en el que nos estamos complicando mucho la vida:
adoptamos Cloud, desarrollamos aplicaciones con contenedo-
res, tenemos asumida la movilidad desde hace mucho y muchas
empresas no han tomado las medidas necesarias... Y todo esto
tiene muchas implicaciones desde el punto de vista de la segu-
ridad”, prosiguio.

A toda esta situacién, ya de por si compleja, Alvaro del Hoyo
le sumé la necesidad de mejorar procesos para no tener inefi-
ciencias en un entorno cambiante; la de contar con talento es-
pecializado ante la proliferaciéon de aplicaciones no monoliticas o
el deseo de ser mas agiles en el desarrollo de éstas. Al respecto
de todo ello, dijo que la solucién pasa por la adaptacion de las
compahias al nuevo entorno, por la revision de procesos y tam-
bién por aplicar la automatizacion y la orquestacion.

Segun su definicién, la automatizacion no es mas que la apli-
cacion de un método para tratar de hacer las cosas de forma
automatica y normalmente sélo funciona en aquellas cosas que
por prueba y error han demostrado ser ciertas. “La automatiza-
cion en la prevencion y en la deteccion se ha conseguido y eso
va a ayudar a aliviar el nivel de carga rutinaria y ser mas agiles en
ciberseguridad”, afirmo.

La orquestacion, por su parte, es la unién entre el proceso,
las personas y la tecnologia. “Una vez que hemos alcanzado el
nivel de automatizacion adecuado y hemos revisado los proce-
so0s, estaremos ayudando a las personas, y no vamos a tener
que invertir tanto tiempo en formacion para que se aprenda 17
plataformas diferentes. Tenemos que tratar de conseguir que la
seguridad sea un facilitador y no un freno”, concluy®.
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ENRIQUE AVILA

El jefe del area de Seguridad de la Informacion de la Guardia Civil y
director del Centro Nacional de Excelencia en Ciberseguridad centrd
Su exposicion en qué hace el Estado y qué hace la Guardia Civil para
proteger a empresas y ciudadanos en el ciberespacio porque, como
sostuvo, “ustedes tienen que ser protegidos en el ciberespacio, que
tiene unas particularidades que complican mucho nuestra vida”.

La Guardia Civil tiene entre sus competencias la proteccion fisica
y l6gica de las infraestructuras criticas del Estado, y va a necesitar de
una serie de herramientas y recursos para proteger esa red.

Segun explico, el Reglamento que desarrolla la Ley de Proteccion
de Infraestructuras Criticas se basa resumidamente en que “ustedes,
que son las empresas, nos dicen que todo lo hacen estupendamen-
te bien y nosotros nos lo creemos” porque “no tenemos recursos
para hacer determinadas comprobaciones”.

Dicho esto, esta autoridad en materia de seguridad dijo que la iden-
tidad es muy importante porgue, si no lo tenemos, no se puede atribuir
responsabilidad y “el problema hoy es que no podemos asegurar la
identidad de los nodos”. En este sentido, sefiald también que estamos
metiendo trillones de dispositivos, con 10T, que no estan identificados,
con lo que no podemos tener trazabilidad de lo que ocurre en la Red.

Para complicarlo un poco mas, afadié el concepto de aterritoria-
lidad del ciberespacio y qué ley se aplica.

Enrique Avila hablé de un escenario de cibercrimen, para el que
tienen que estar entrenados las Fuerzas y Cuerpos de Seguridad
del Estado: el ataque a un algoritmo de inteligencia artificial, que se
puede hacer practicamente sin hacer nada, y que es algo que ya
ha ocurrido.

Por otro lado, indicd que para causar un gran dafio en el cibe-
respacio, se necesitan pPocos recursos, y “esto es un elemento fun-
damental para analizar los riesgos y amenazas”, dijo. Con todo, re-
conocid “toda sociedad que aspire al riesgo cero, es una sociedad
enferma. Hay que asumir un determinado nivel de riesgo y operar para
que sea el minimo posible. Si no, sacrificaremos todas las libertades
que tenemos a cambio de una seguridad que jamas alcanzaremos”.

Este especialista dibujo un entorno que cada vez va a ser mas
complejo, en el que habra que proteger toda la cadena logistica de
Internet de las Cosas, en el que las Fuerzas de Seguridad, cuando
cubran un accidente de trafico, tendran que decidir si se trata real-
mente de un accidente o de un homicidio porque ahora se trata de
coches conectados. “Con esto quiero decir que tenemos que empe-
zar a pensar en modo ciberespacio”, insistio.

Por si esto fuera poco, la Administracion Publica tiene dificul-
tades para atraer y para retener al mejor talento. “En un merca-

do global de talento, con leyes que constrifien los salarios, ¢me
pueden explicar como recluto yo este talento para intentar que les
protejan a todos ustedes?; jsaben cuanto tiempo se tarda en for-
mar a una unidad especializada en lucha contra delitos complejos
en entornos hibridos? Mucho tiempo. ;Saben cuanto tardan en
ofrecerles un contrato impresionante y llevarselos de un dia para
otro?”, reflexiond.

En este punto, recordd que la ciberseguridad cuesta recursos y
dinero. “Podemos disenar estrategias de ciberseguridad nacional,
pero poner en practica todas estas lineas, cuesta dinero. Ademas,
nos tenemos que enfrentar a un modelo que nos es completamente
extrafo: la proliferacion de actores. Hemos hablado de Estados,
estamos hablando de grandes corporaciones, de dinamismo, de
cosas que hoy estan y mahana no estan. En definitiva, de una par-
tida de ajedrez donde no hay reglas, en el que las fichas se mueven
como les da la gana, y encima esto es multidimensional”, subrayo.

Después de hablar del delito como servicio y de que los intere-
ses econdmicos siempre han estado ahi, explicd que, a nivel estra-
tégico, el Estado Espafol ha estado trabajando muy duro en crear
canales y herramientas y quiza nos caracterizamos por no venderlo
bien. En este punto, recomendd la labor de INCIBE para pequefias
y medianas empresas Yy la del Centro Criptoldgico Nacional (CCN)
para grandes empresas. “Son dos de los puntos de entrada a me-
jorar las politicas de seguridad, a integrarse en un mundo, que les
guste 0 no, ya esta integrado”, explico.

Por otra parte, cree importante que, por una parte, se establez-
can estrategias nacionales con una serie de organismos que tienen
las competencias en este asunto y, por otra parte que se desarrollen
politicas, a nivel tactico, pensadas para concienciar a los ciudadanos.

Cité también como elementos disuasorios del delito cibernético
la potestad de las Fuerzas y Cuerpos de Seguridad del Estado de
decidir si hay que utilizar o no la fuerza, y que los cometidos por no
poner la debida diligencia en la proteccion de los sistemas de una
infraestructura critica, son punibles penalmente.

Finalmente, volvié a incidir en que, a nivel operativo, se necesita
dinero para la proteccion de nuestras estructuras democraticas. “La
inteligencia econdémica es fundamental. Ustedes tienen empresas,
ustedes son los que dan trabajo a la gente. Ustedes tienen que pro-
teger sus activos. Si no protegen sus activos, nos matan a todos.
Tienen que invertir en la proteccion de sus activos”, defendio.

Por eso, ante esta evolucion, tenemos que ser muy conscientes
de que estamos en un juego muy complejo, en el que todos somos
un objetivo. “Necesitamos la colaboracion de todos. Es nuestra obli-
gacion saber y entender. Hacer las cosas bien”, concluyo.
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DADA LA ACOGIDA QUE TUVO ESTA INICIATIVA EN FORUM AUSAPE 2017

La Asociacion organiza de
nuevo el Foro de Empleo para
la comunidad SAP

El afo pasado se celebrd el primer Foro de Empleo para la comunidad SAP, iniciativa pionera en
Espana que fue, sin duda, una de las principales novedades del Forum de 2017. Dada la excelente
acogida que tuvo, durante la primera jornada del evento se reedit6 este Foro, cuyo principal objetivo
es establecer un punto de encuentro y contacto entre las empresas asociadas con los alumnos
que estan cursando Masters homologados por SAP en diferentes Universidades y Escuelas de
Negocio espafolas.

Aligual que el afio pasado, la dinamica del encuentro fue el si-
guiente: los estudiantes facilitaron sus curriculums, que estu-
vieron disponibles para aquellas empresas que contrataron el
servicio como empleadores. Durante el Férum, se habilitaron
diferentes mesas para que se puedan llevar a cabo entrevistas
rapidas con los candidatos y, ademas, cada Empleador pudo
concertar entrevistas con ellos fuera del ambito del evento.
Los alumnos también tuvieron la oportunidad de sentarse
durante cinco minutos en cualquier mesa que se encontrase
libre para presentarse al Empleador situado en la misma.

UN PROYECTO QUE SE CONSOLIDA

El afio pasado, que se celebrd durante las dos jornadas, 43
alumnos de las Universidades de Sevilla y Méalaga que man-
tuvieron 75 entrevistas; este ano se han superado estas cifras
en un solo dia, con la participaciéon de 81 estudiantes.

En total, se habilitaron 10 mesas de empleo, 9 de part-
ners de la envergadura de apsolut, Birchman, Indra, Seidor,
Sothis, Stratesys, T-Systems, UST Global y VASS. La décima
fue utilizada por Cosentino, empresa cliente de SAP que for-
ma parte de AUSAPE en la categoria de Asociado de Pleno
Derecho.

Ademas, a las Universidades de Sevilla y Méalaga, se ha
unido en esta edicion la de Cadiz y, por tanto, la colaboracion
con instituciones docentes también se ha visto ampliada.

AUSAPE es consciente de que los retos actuales de las
empresas son hoy muy diferentes y de que los cambios son
continuos. Por ello, es cada vez mas importante el trabajo
constante con los centros formativos y mas en el ecosistema
SAP, en el que hay una necesidad real por parte de las orga-
nizaciones de consultores formados y especializados en las
Ultimas tecnologias.

Estos son los primeros pasos de la Asociacién para poner
en contacto a empresas que necesitan personal especializa-
doy ajévenes que buscan un futuro profesional en el entorno
SAP.
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S, IFRS16 y GDPR:

esos cambios legales
que tanto nos hacen sufrir...

AUSAPE no quiso dejar pasar la oportunidad de abordar durante su principal evento anual tres
temas de especial calado para todas las empresas por los cambios que implican en materia fiscal,

normativa internacional y proteccion de datos.

Moderada por Sara Antufiano, en repre-
sentacion de Eroski, en esta mesa redon-
da participaron Rufino de la Rosa, director
del departamento de Gestion Tributaria de
la AEAT, Victoria Golobart, responsable de
Localizacion en SAP Espana y de las rela-
ciones entre la compania y la Asociacion,
Lluis Sanz, Delegado de Proteccion de
Datos en el Ayuntamiento de Barcelona,
y Gonzalo Martinez Flechoso, abogado y
auditor CISA en Marzo & Abogados.

La primera norma que se abordé fue el
Sistema Inmediato de Informacion. Sl se
esta aplicando desde hace un afio y Ru-
fino de la Rosa valord de forma positiva la
puesta en marcha del nuevo sistema del
IVA. Puso como ejemplo que ya en sep-
tiembre de 2017 el cumplimiento era del 90% y asegurd que ya se
han podido percibir beneficios como la aceleracion de las devolu-
ciones. No obstante, la intencién de la AEAT es “consolidarlo para
poder dar un mejor servicio a las empresas”.

De la Rosa reconocié que fue un proyecto de mucha enverga-
dura que, como otros muchos, necesitd del trabajo de empresas y
proveedores de tecnologia con la Agencia Tributaria. “Trabajamos
y trabajasteis mucho”, exclamé. Y, como recordd Victoria Golo-
bart, “al principio fue duro, y tuvimos que trabajar y colaborar mu-
cho para poder sacarlo adelante. Creo que todos hemos sufrido
porque implicaba cambiar los procesos y muchas otras cosas”.

La representante de SAP continu¢ diciendo que “cuando podia
parecer que fbamos a respirar un poco, ahora ha aparecido la ver-

Diferentes expertos
tomaron el pulso a
las normas que mas
preocupan a las
empresas asociadas

a dia de hoy.

sion 1.1. Es cierto que no tiene tantos cam-
bios y pienso que la situacion esta bastan-
te estable. Pese a que hay empresas que
tienen dudas, la gente esta mas tranquila”.

Esa version 1.1 sustituye ala 1.0y, al
cierre de esta edicion, las empresas han
tenido que actualizar sus sistemas de en-
vio y generacion de XML para adaptarse a
los cambios producidos en las etiquetas,
la denominacion de determinadas cla-
ves, nuevos valores en algunas tablas, asi
como a algunas novedades que atafien a
los mensajes XML de facturas emitidas y
recibidas, al de cobros en efectivo o al XML
de inmuebles.

El dia anterior al inicio del Férum, per-
sonal de SAP a nivel internacional y Victoria
Golobart mantuvieron reuniones con clientes y partners de SAP
para hacer balance del trabajo realizado con esta normativa. Se-
gun explicd, la valoracion fue positiva ya que “las empresas esta-
ban bastantes contentas con la solucion de SAP y también con
los partners que se lo habian implementado, y consideraban que
la herramienta funcionaba muy bien. En general, el proceso de im-
plantacion ha sido satisfactorio, aunque también se habld de cémo
introducir pequenas mejoras que se pueden ir viendo con calma”.

Los partners coincidieron en que la implementacién habia sido
exitosa aunque destacaron como aspecto de mejora la parte del
monitor y de conciliacion, es decir, la de extraer la informacion de
la Agencia Tributaria, descargarla y poder contrastar. “Creo que si
podemos trabajar en esto, mejoraremos”, sefald.



Otra de las cuestiones que se tratd fue que se aproxima el
cambio para el Impuesto General Indirecto Canario (mas cono-
cido por sus siglas, IGIC). Sobre este punto, Rufino de la Rosa
explicd que se esta “trabajando con las autoridades canarias”. Ya
ha habido sesiones de lanzamiento tanto en Madrid como en Te-
nerife, y la persona responsable de Canarias expuso la situacion
de su proyecto en el Grupo de Trabajo conjunto creado para su
puesta marcha. De la parte tecnologica se va a encargar la AEAT,
y se preveia que los disenos del XML, segun el representante de
la Agencia, estuviesen listos durante el mes de junio. Después, se
realizard una prueba piloto en los tres meses Ultimos antes de la
llegada del nuevo sistema a Canarias el 1 de enero de 2019.

GDPR Y SUS IMPLICACIONES

Lluis Sanz subrayd que el Reglamento General de Proteccion de
Datos (GDPR) es, sobre todo, un cambio cultural con respecto a
los datos privados y, ademas, opind que “era un cambio necesario
porque la realidad es que, por ejemplo, nuestra compafiia de tele-
fonia sabe mas de nosotros que nuestra pareja”.

Esta normativa surge para sustituir la anterior de 1999 cuando
no existian Google Maps (2005), los iPhone (2007) o Facebook
(2008). “Esto quiere decir que las amenazas contra la privacidad
han aumentado desde entonces. De lo que trata GDPR es de que
podamos gobernar nuestra privacidad y la tenemos que gobernar
liboremente, no con sefuelos”, sostuvo.

En otro momento de su intervencion, sefiald que, en general, el
trabajo de adaptacion se ha realizado en el Ultimo momento cuan-
do, en realidad, habia tiempo suficiente porque GDPR se aprobd
hace dos afios. “Practicamente todos hemos recibido los correos
el dia anterior a que comenzara la aplicacion de la normativa y es
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evidente que si las cosas se hacen en el Ultimo instante, el nivel de
respuesta va a ser menor”.

De momento la tasa de respuesta al consentimiento se en-
cuentra en torno al 16%. ¢Quiere esto decir que vamos a perder
el resto de contactos?, se pregunté el Delegado de Proteccion de
Datos (DPD). “Pues no lo sé, a lo mejor es que no teniamos por
qué tener esos contactos. Quizas, los que no nos estan confir-
mando eran clientes a los que no les interesabamos”, respondié.

En su opinion, GDPR va a servir para convencer de la necesi-
dad de implantar nuevas metodologias, no sélo para funcionar el
25 de mayo, sino también para después. En el caso del Ayunta-
miento de Barcelona, su DPD explica que ha conseguido regula-
rizar la comunicacion y ha integrado diversas bases de datos que
habia en la empresa, “es decir, hemos ido mas alla de cumplir con
los requerimientos de la Agencia Estatal de Proteccion de Datos".
Ademas, recomendo a las organizaciones que centren sus esfuer-
z0s en el registro de tratamientos ya que “es la pieza clave en todo
esto porque integra la parte legal con la parte técnica. La idea es
tener el registro para que luego pueda ser tratado con aplicativos
informaticamente”, destaco.

ERRORES COMUNES Y PRINCIPALES PREOCUPACIONES
Por su parte, Gonzalo Martinez Flechoso explicé que muchos de
los requerimientos que aparecen en el Reglamento, ya se exigian
tiempo atras. De un estudio realizado entre la gran cantidad de
correos electronicos recibidos en los ultimos dias antes de que
GDPR empezase a aplicarse, se concluye que “algunos de ellos
eran puramente informativos y otros pedian el consentimiento para
algo que, supuestamente, ya tenian o bien, si no disponian de él,
estaban incumpliendo la normativa anterior”.
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Tratando de tranquilizar a las empresas, el abogado de Marzo
& Abogados dijo que ha habido confusion en torno a la nece-
sidad de consentimiento porque los datos se pueden tratar en
base a una relacion contractual o en base a una relacion legal.
Por ejemplo, como explico, en la Administracion Publica, el tra-
tamiento de los datos se produce en muchas ocasiones porque
la Ley le obliga a gestionarlos y, en muchas ocasiones, sucede
lo mismo en el caso de las empresas del sector privado. “Hemos
visto que han pedido consentimiento para cosas que no lo re-
querian”, aclaré.

Por otro lado, por su experiencia de todos estos meses ayu-
dando a las empresas en su adaptacion, la inquietud de muchas
de ellas viene por las relaciones contractuales que tienen con ter-
ceros como, por ejemplo, los proveedores Cloud o los prestadores
de otros servicios. Son ellas las que asumen el papel de respon-
sabilidad pero tienen el problema de que si el proveedor subcon-
trata a una tercera empresa, siguen siendo los responsables del
tratamiento.

También preocupa que antes habia un principio de seguridad
con unos parametros que marcaba la LOPD y ahora no. Con la
normativa es la empresa la que determina las medidas de segu-
ridad en funciéon del riesgo vy, si no tiene la suficiente prevision,
puede haber sanciones.

Para el experto en GDPR, que impartié gran parte de las se-
siones tematicas que AUSAPE organizé sobre el tema este afio,
puede haber confusiéon también en torno al nombramiento del
DPD. Las pautas sobre quién conviene que sea, estan mas claras
para el sector publico, a cuyas empresas y organismos se les ha
recomendado que no sea el CTO o el CIO, porque son los que
proponen los proyectos tecnoldgicos y no es oportuno gue sea la

persona que revise. Para las empresas del sector privado no hay
directrices, pero parece légico seguir la premisa que se le ha dado
a las Administraciones Publicas.

Para Gonzalo Martinez Flechoso, formar a los empleados en
esta cuestion es clave y “gue sepan que lo que estan manejando
no es un problema de IT”.

Finalmente, ambos especialistas en proteccion de datos coinci-
dieron en afirmar que “GDPR es una cuestion de concienciacion y
un cambio de mentalidad porque la privacidad es algo importante”.

IFRS16

El 1 de enero de 2019 entra en vigor IFRS16, una nueva norma de
contabilidad de los contratos de arrendamiento, que sustituye a la
actual Norma Internacional de Contabilidad (NIC) 17 vy la Interpre-
tacion 4 (IFRIC 4). Como explicd Sara Antufiano, “éste es un cam-
bio legal que, por suerte, se ha entendido que entraba dentro de
la modificacion adaptable por SAP y, ademas, existe otra solucion
que se llama Nakisa”.

Al ser preguntada sobre si se han incrementado las implanta-
ciones del modulo de Real Estate o de Nakisa, Victoria Golobart
explicd que se ha producido un aumento, sobre todo, en el area
de mddulo de Real Estate mas que de Nakisa por parte de com-
pafias del sector utilities y de las aseguradoras. Ese crecimiento
no ha sido espectacular.

Sobre esto, la opinidn de Sara Antufiano es que es un tema
que ganara relevancia en el segundo semestre del afio. “Es un
tema que no afecta a todas las organizaciones de la misma mane-
ra, pero a las que si les afecta, se ven muy impactadas”.

Por eso, AUSAPE abordara este cambio normativo internacio-
nal en futuras sesiones a través de su Grupo Financiero.
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Licenciamiento, audits y accesos
indirectos, un tema que no falto
en esta convocatoria

El pasado mes de abril SAP anuncié un nuevo modelo de precios, auditoria y fijacion de precios
para sus politicas de licencias de acceso digital, tradicionalmente conocidas como de ‘acceso
indirecto’. Por tanto, era importante abordar este tema en el Férum y, para hacerlo, se organizé una
mesa redonda en la que participaron clientes y directivos de SAP.

Como miembro de la direccion de AUSAPE en representacion de
Damm, David Arrizabalaga fue el encargado de coordinar esta
mesa redonda en la que participaron Pilar Martinez y Simon Prit-
chard, miembro del equipo de License Management de EMEA
South por parte de SAP. Por supuesto, los clientes también es-
tuvieron representados por Oscar Soler, actualmente coordinador
de la Delegacion Internacional de la Asociacion y colaborador ho-
norifico del Vicerrectorado de Planificacion Econdmica y Gestion
de Recursos UCM, y Joan Torres, CIO de GM Food Ibérica, quien
acaba de asumir la coordinacién del nuevo Grupo de Trabajo crea-
do especificamente para hacer seguimiento de este tema.

Como explicé Pilar Martinez Santamaria, responsable de Li-
censing Compliance, el nuevo modelo pretende ofrecer a los clien-
tes un enfoque transparente y mas sencillo sobre el uso y pago de
las licencias de software SAP, diferenciando entre acceso directo/
humano e indirecto/digital, y clarificando las normas relativas a li-
cencias, uso y cumplimiento.

Para comprender esta nueva politica es clave entender el con-
cepto de uso porque “SAP no vende licencias, sino que cede a

sus clientes el derecho de uso de esas licencias”, subrayé. En este
sentido, uso es la activacion de las funciones de procesamiento
del software, es decir, cualquier actividad que suponga la carga,
la ejecucion, el acceso, el uso del software o la visualizacion de la
informacién como resultado de activar dichas capacidades.

Este uso puede producirse a través de una interfaz suministra-
da con o como parte del software, una interfaz del licenciatario u
otro sistema intermediario e, independiente del método de acce-
S0, requiere del licenciamiento apropiado.

“Esta definicion no ha cambiado en décadas, pero si la forma
en la que licenciamos nuestros diferentes productos”, destacé Pi-
lar Martinez. La representante de SAP explicd que este modelo
esta marcado por el hecho de que la clave del licenciamiento es
el usuario y que, precisamente, tantos tipos de usuarios (internos,
externos, que acceden y se conectan de diferentes formas) ha he-
cho necesario una “nueva forma de cubrir todas las casuisticas”.

Por otro lado, se detuvo también en los tres métodos de ac-
ceso a los sistemas: el que realiza una persona al entrar en el
sistema directamente (acceso humano directo); el acceso que
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Consejos practicos para
superar un audit

Fruto de su experiencia, Joan Torres, ClIO de GM Food Ibérica (antes Grupo
Miquel), dio una serie de recomendaciones sobre como afrontar una auditoria
SAP, un derecho de la compafia que esta estipulado en los contratos y cuya
frecuencia puede variar.

Como explicd, durante un proceso de esta clase “se audita todo lo que es
susceptible de ser auditado: usuarios, motores, accesos directos y accesos
indirectos. Ademas, al igual que las que cualquier otro fabricante mundial, las
herramientas de auditoria de SAP van madurando con el tiempo, con lo cual
que no os hayan auditado algo en el pasado, no significa que no vaya a ocurrir
en el futuro”.

LECCIONES APRENDIDAS

“LLa primera leccién es que hay que conocer los términos y condiciones de cada
contrato. En nuestro caso, tenemos una relacién de 15 afios con SAP y los
contratos de antes, comparados con los de ahora, no tienen nada que ver en
contenido y detalle. Cada empresa tiene que conocer muy bien la historia con-
tractual con SAP”, dijo.

Ademas, suele haber cambios en las métricas, en los nombres de los pro-
ductos, agrupacion de las soluciones en paguetes, separacion de motores, por lo
que Joan Torres recalcd que merece la pena abordar esto peridédicamente con el
comercial de la cuenta para regularizar los cambios que se producen. Y, por su-
puesto, cualquier acuerdo comercial se tiene que poner en el contrato, “no basta
la oferta comercial”, indicé.

El CIO de GM Food recomendd a los asistentes que realicen sus propias
auditorias de usuarios para saber como se estan utilizando las soluciones y
optimizar el uso.

Otro consejo fue que se exija siempre el documento de cierre de auditoria, y el
ultimo que, en caso de conflicto, toca buscar una salida negociada en la que hay
que sacar las mejores dotes de negociacion. “Si ésta es dura, no hay que dudar
en pedir ayuda y asesoramiento externo”, concluyo.
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se produce cuando una persona accede a
las aplicaciones de SAP (Fieldglass, Suc-
cessFactors, Ariba, Concur...) que estan in-
tegradas en el Digital Core (ERP, S/4HANA)
de SAP y que esta regulado por las propias
licencias de esas aplicaciones; y el acceso
que personas, dispositivos, robots, etc. rea-
lizan al Digital Core de cualquier forma y lo
usan indirectamente via software interme-
diario no-SAP, como un front-end no-SAP,
soluciones de clientes o cualquier aplicacion
de terceros.

Este es el modelo tradicional que ha es-
tado vigente durante mucho tiempo y al que
el afio pasado se le incorpord, como mejo-
ra, la opciéon de poder licenciar bajo el con-
cepto de ‘érdenes’ en determinados pro-
cesos de ventas y compras, de forma que
“en ese escenario era indiferente el nimero
de personas, y se consideraba el nimero
de ordenes que se gestionaban desde esa
aplicacion de un tercero y se integraban con
SAP”, prosiguio.

EL NUEVO MODELO

El nuevo enfoque se sigue basando en el
usuario para los accesos directos, es de-
cir, si hay una conexion directa al sistema,
la persona tiene que tener su licencia. Sin
embargo, cambia el criterio para el acceso
indirecto, que se regira por el nUmero de
documentos o registros de informacion que
se actualizan, en funcién de nueve tipos
“que son los mas comunes que se regis-
tran o generan en un ERP”: Ventas, Factu-
ras, Compras, Servicios y Mantenimiento,

™



Produccion, Gestion de la Calidad, Gestion del Tiempo, Finan-
ciero y Materiales.

Los tres primeros tipos, al igual que los financieros y de ma-
teriales, se contabilizaran por lineas de documento, mientras que
los restantes por el nUmero de unidades existentes. Y en el caso
de los financieros y de materiales, el proceso seria multiplicar el
numero de documentos por el numero de lineas y el resultado
por 0,2.

Con este sistema se van a contar los documentos creados en un
entorno SAP o los externos a él, que acaban cargandose en el siste-
ma. En cambio, no se contabilizan los documentos que se consultan
o modifican. Lo mismo sucede con los documentos subsecuentes
que se generan como resultado de un proceso automatico del do-
cumento original creado a través del acceso indirecto/digital. Por
ejemplo, de un pedido surge una factura, y ésta no seria contada.

Con estos cambios, Pilar Martinez subrayd que se esta pasan-
do a un modelo de pago por actividad del sistema, mas transpa-
rente y flexible para el cliente. Ademas, las empresas tienen des-
cuentos por volumen y se trata de un sistema medible a través de
herramientas que estan a punto de llegar.

OPCIONES PARA LOS CLIENTES

Tras el anuncio, el cliente actual de SAP tiene tres opciones. Por
un lado, seguir con su contrato actual; por otro, continuar con su
contrato pero mejorar la transparencia de su acceso indirecto. En
este caso, se afiadiria un anexo al contrato pero se adheriria a la
nueva modalidad, y la inversion realizada en motores se conside-
raria en un crédito para convertir la inversion al nuevo modelo. Y la
tercera opcion es la conversion completa al modelo que se acaba
de presentar, reemplazando los productos licenciados por nuevos
e incluyendo una estructura de licencias simplificada.

Por otro lado, preguntados por Oscar Soler sobre las herra-
mientas que SAP va a facilitar para soportar este nuevo modelo
de licenciamiento, Simon Pritchard informé de que la compafia
proporcionara soluciones en formato de sentencias de SQL que
estaran disponibles a lo largo del mes de julio para ayudar a los
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Lo que hay que saber

e Histdricamente, para la mayoria de los casos de uso, los
clientes principalmente tenian la opcion de pagar por la
aplicacion SAP ERP en base al niumero de usuarios. Ac-
tualmente, con mas sistemas interactuando con los siste-
mas SAP, era necesario un nuevo enfoque.

¢ El nuevo modelo de SAP se refiere al nicleo digital (SAP
S/4AHANA y SAP S/4HANA Cloud) y a la aplicacion SAP
ERP.

e | os clientes existentes pueden optar por permanecer en
el modelo actual o pasar al nuevo modelo de tarificacion
basado en documentos, eligiendo el que mejor se adapte
a su escenario SAP vy sus iniciativas de transformacion
digital.

e Aquellos clientes que quieran pasarse al nuevo modelo
tendran que estar atentos a las ofertas y herramientas de
conversion.

clientes a realizar la valoracion de los documentos que incorporan
al sistema SAP. Estas herramientas y otras que esta desarrollando,
se distribuiran con los Enhanced Packages desde ya hasta media-
dos del préoximo afo.

Tras repasar algunos ejemplos de accesos directos e indirec-
tos, Simon Pritchard también indico, en respuesta a una cuestion
de Joan Torres, que SAP esta trabajando en una herramienta que
permitird a las organizaciones tener una vision de las licencias y
el consumo. Denominada License Utilization Information (LUI), su
disponibilidad era inminente al cierre de esta edicion, al menos
para entornos Business ByDesign, SuccessFactors y S/4HANA a
través del Portal de Soporte (Support Portal).

La llegada del nuevo modelo conlleva también cambios en el
modelo de auditoria.



H-alc'keando a
SAPiendas

Barcelona, 24 de Noviembre
hﬂiﬂh‘l‘
Daniel Cruz

Hackeando a SAPiendas:
taller de ciberseguridad en vivo

AUSAPE quiso concienciar a los asistentes de la relevancia de proteger los entornos SAP, cuya
seguridad es clave para los procesos core de las organizaciones. Por eso, bajo el titulo de
‘Hackeando a SAPiendas’, los expertos de Ackcent Cybersecurity junto con la analista de Deloitte,
Tamara Hueso, y la colaboracién del equipo de BackOffice Associates, mostraron en vivo que la
ciberseguridad también es cosa de los sistemas SAP.

Mario Rodriguez Manzanares, CIO de Siemens y vicepresidente
de AUSAPE, introdujo a Daniel Cruz, COO y miembro del comité
de direccidon de Ackcent Cybersecurity, y a Alex Soler, CTO de la
firma, encargado de realizar la demostracion en directo.

“La ciberseguridad también afecta al mundo SAP, esta igual
de expuesto”, asegurd Daniel Cruz, experto con 18 afios de ex-
periencia en el ambito de la seguridad y que explica asi el cambio
que se ha producido: “histéricamente el mundo SAP vy la ciberse-
guridad estaban totalmente separados. Por un lado, estaban los
usuarios y desarrolladores del mundo SAP que no se preocupa-
ban mucho por la ciberseguridad y, por otro, los que nos dedica-
bamos a esta area, que tampoco nos preocupabamos mucho del
entorno SAP".

Sin embargo, los sistemas SAP ya no estan aislados, han
evolucionado, son utilizados cada vez por mas usuarios y se co-
nectan con el exterior. Ahora ya no solo hay usuarios internos, se
interconectan con otros sistemas y aparece el modelo de cloud
computing. El ecosistema de elementos se va abriendo, de forma

que “lo que antes era un mundo mas aislado, se abre y hace que
aparezcan nuevos riesgos”, subrayo.

Los ataques, como explicd, pueden ser de dos tipos. Por un
lado, los hay directos al sistema, realizados por alguien que ataca
una vulnerabilidad ya publicada sobre un sistema SAP que esta
expuesto; éste es un tipo de ataque aleatorio en el que el atacan-
te va buscando vulnerabilidades para ver qué consigue. Por otro,
estan los ataques que tienen un objetivo concreto, que buscan un
punto débil que permita al atacante llegar a lo que quiere, y son
mas peligrosos.

DEMO EN VIVO

Alex Soler puso de relieve durante su demostracion que hay que
prestar atencion a la seguridad de los sistemas SAP. Existen millo-
nes de servidores SAP conectados vy, por tanto, expuestos, y las
vulnerabilidades en este entorno son publicas. Por tanto, como
subray6, “esto quiere decir que hay un cédigo publicado en Inter-
net que me permite explotar de forma activa una vulnerabilidad”.
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En solo ocho minutos, mostré cémo comprometer
un movil consiguiendo que el usuario se descargue, me-
diante técnicas de phishing, una aplicacién de confianza
‘troyanizada’, de forma que si se dan ciertas condicio-
nes se abra una conexion remota al mévil. Un proceso
sencillo, opaco para el usuario, a partir del cual resulté
sencillo acceder al sistema SAP, aprovechando ‘descui-
dos’ como el uso de usuarios por defecto, contrasefas
bastante débiles y vulnerabilidades sin parchear.

Como quedd patente, ya no se trata de que un siste-
ma esté conectado, sino de que éste puede ser atacado
incluso cuando solo esta conectado a una red corporativa.
En esta demostracion, al estar conectado el mévil com-
prometido a dicha red, el acceso no fue complicado, v el
CTO de Ackcent pudo ‘moverse’ sin problemas desde el
movil al sistema SAP, pasando por su servidor y su PC.

CONCLUSIONES
Tras la demostracion practica, Daniel Cruz tomé la pala-
bra de nuevo para proporcionar algunos datos sobre la
seguridad en SAP, recordando que, a nivel de médulos
de SAP, existen mas de 400 componentes diferentes.
“No se trata de un ecosisterna muy pequeno, con lo que
la probabilidad de que existan fallos es mayor”, afirmé.
Hizo hincapié también en que a dia 1 de mayo de
2018 habia mas de 3.600 notas de seguridad ya publi-
cadas y reconocié que, en entornos productivos, no es
tan facil realizar estas actualizaciones. Ademas, por si esto
fuera poco, sefiald que hay mas de 7.500 parametros que
se pueden llegar a configurar correcta o incorrectamente y
que afectan de forma directa o indirecta a la seguridad del
entorno. “Es necesario revisar las configuraciones, tener
conocimientos y dedicar tiempo a ello”, subrayd.
Asimismo, existen alrededor de 200 exploits (soft-
ware que se lanza contra una version vulnerable) que
afectan a SAP. “Esto quiere decir que si, sumamos todo,
puede ser muy facil afectar un entorno SAP por un des-
cuido”, dijo a modo de resumen.
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Recomendaciones

La pregunta, entonces, es ¢,como mejorar la seguridad de los en-
tornos en SAP? Y, para ello, el director de operaciones de Ackcent,
junto con Tamara Hueso, ofrecieron cuatro recomendaciones:

1. Revisar de forma periddica las configuraciones. Cual-
quier médulo que se afiada tiene una configuracion que, si
esta mal hecha, provoca agujeros que pueden ser utilizados y
afectar a la seguridad del sistema SAP.

2. Segmentar la red. Si se parte de la base de que pueden
entrar en nuestros sistemas, hay que hacer lo posible para
que el atacante no pueda acceder a todo el sistema. En este
punto, Tamara Hueso insistié en que es importante una bue-
na segmentacion de la red para que los ciberdelincuentes no
puedan acceder a los sistemas criticos.

“Histéricamente nos hemos preocupado del perimetro pero,
ahora, el auténtico problema esta dentro de las organizacio-
nes por descuidos, por malas practicas, etc.”, afadioé Cruz.

3. Realizar auditorias. “Una cosa es todo los que es SAP y
otra es el incremento en los desarrollos que se hacen de for-
ma directa o indirecta sobre el mundo SAP”, prosiguié Cruz.
En su opinién, estas aplicaciones requieren ser revisadas para
evitar agujeros de seguridad.

Lo importante de una auditoria no son las vulnerabilidades
que puedan descubrir, sino “las recomendaciones que se ha-
cen para evitar esas vulnerabilidades”, explico la experta.

4. Concienciar: el eslabén mas débil es cualquier persona.
“Todos tenemos errores, asi que hay que concienciar a las
personas para que intenten no cometer errores”, dijo Tamara
Hueso.

Las organizaciones tienen que dedicar tiempo a ensefiar, formar
y concienciar a los empleados en buenas practicas de seguridad
porque, si no, seran mas vulnerables.
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Empresas usuarias de soluciones SAP y sus partners a la hora de llevar a cabo las implantaciones
tecnolégicas volvieron a formar tandem para mostrar sus éxitos y explicar a otras compafias
como sacar provecho de diversas tecnologias. El nuevo récord queda fijado en 43 exposiciones
y casi todas las presentaciones estan ya disponibles en el minisite del Férum, en el apartado

Comunicacion de la web.

De la mano de apsolut, Grupo Hager implantd SAP Ariba como herra-
mienta de compra estratégica. En la sesién pudimos conocer como
se integré SAP Ariba SLP, Sourcing y Contracts con el ERP de SAP
en esta empresa de soluciones y servicios de instalaciones eléctricas.

ABAST - GRUPO ORMAZABAL

Con la colaboracion de ABAST, Ormazabal incorporé KOFAX In-
voices y KOFAX Process Director para la automatizacion de la ges-
tién de facturas de proveedores/cuentas a pagar con digitalizacion
certificada, que le ha permitido eliminar los documentos en papel
y optimizar el proceso de gestion de las facturas dentro SAP ERP.

Como parte de su proyecto global de consolidacion financiera, Zu-
rich Insurance ha estado buscando formas de simplificar su mapa
de integracion de datos, que tiene que absorber informacion de
mas de 300 origenes para volcarlos al sistema financiero central ba-
sado en SAP. La aseguradora decidié construir su hub de finanzas
de proxima generacion en SAP S/4HANA for S/4HANA -InFinlTE.
INFINITE se entrega como un complemento ABAP para S/4HANA
que hace un uso extensivo del “push down” de HANA.

BIRCHMAN - LA LIGA
En este caso, la presentacion se centrd en la implantacion en La
Liga de S/4HANA Public Cloud.

EUROMADI, de la mano de Consultia [T, han llevado a cabo un pro-
yecto de gran envergadura que la ha convertido en pionera a la hora
de migrar desde SAP ECC 6.0 sobre AS/400 con DB2 No Unicode, a
SAP S/4HANA (Simple Finance, Simple Logistics) sobre SUSE Linux
con HANA 2.

Ponentes de las dos compariias desgranaron la iniciativa y con-
taron las ventajas que se han obtenido con esta transformacion.

CONVISTA - FCC

En 2015, FCC confid a ConVista la transformacion de su Tesoreria,
con el fin de centralizar el &rea contable y la gestion de caja, eliminando
tareas de reconciliacion y gestionando la unificacion y globalizacion de
la posicion de caja para todos los paises del grupo. Una vez integrada
la tesoreria operativa, se implemento la gestion de Comunicacion Ban-
caria para extractos y ficheros de pago. Adicionalmente, con ConVista
Treasury Suite, se automatizé el proceso de conciliacion bancaria con
unos retornos muy significativos en tiempo y efectividad. Hoy en dia, la
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visibilidad y homogenizacion a nivel de reporting de Tesoreria convierte
a FCC en una referencia de implementacion y mejores préacticas en
proyectos de gestion de caja con SAP.

El Grupo Verona ha mejorado la gestion de la entrega de informacion
a la Agencia Tributaria con la implantacion de solucion EaSlI-Concilia,
que permite el cuadre y conciliacion de las facturas reportadas a través
del SlI. Esta es una solucién desarrollada por Common MS, que recu-
pera la informacion, presentada en la Sede Electronica, de los libros re-
gistro de facturas emitidas y recibidas y la compara con la informacion
en SAP, lo que permite identificar las diferencias. Con este proyecto,
Verona ha mejorado sustancialmente los tiempos para el cumplimiento
con el Modelo SlI, que tiene como objetivo agilizar las devoluciones y
proporcionar al contribuyente los datos fiscales necesarios para reali-
zar su declaracion.

CUVIV - GRIFOLS

GRIFOLS, junto con Cuviv, tiene contratado en el mundo SAP Legal
Requirements, un servicio de suscripcion por el que subcontratan, de
forma integral, las adaptaciones necesarias en su sistema SAP moti-
vadas por cambios en los requerimientos normativos de cada pais de
los 30 en los que tiene presencia. Se trata de un servicio orientado al
departamento econémico-financiero.

Las multinacionales se enfrentan al reto de adaptar sus estructuras
de datos a los requerimientos legales y fiscales de los diferentes
paises en los que operan. Este es el caso de Werfen Group, que
abordd un proyecto de integracion de SAP con la plataforma de
comunicaciones EDICOM, consiguiendo con ello la emision y recep-
cién de documentos electronicos segun diferentes requerimientos
técnicos, legales y comerciales. Los principales proyectos han sido
VAT Compliance (proyectos de Sll en Espafia y SAFT en Hungria);
factura electrénica con el sector publico en Espafia, Francia, Italia
y Reino Unido (B2G); factura electrénica en México, Uruguay y Co-
lombia (B2B); comunicacion electronica con Aduanas Espafiolas, y
EDI en Espana e Italia.

EPI-USE - BANCO SABADELL

La solucion de reporting HCM, Query Manager, que Banco Sabadell
utiliza desde 2011 le permite realizar informes de todos los médulos
en un mismo entorno. Utiliza SuccessFactors y reporta de manera in-
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tegrada en un mismo contexto los datos de esta soluciéon y de SAP
HCM. Actualmente esta probando la Ultima version de Query Manager
(QM4) que esta en fase de pre-liberacion.

Grupo Antolin ha reforzado Sistema de Gestién de Compliance y se
ha creado una nueva area, cuya herramienta operativa de gestion
es SAP GRC. En 2017 confié en EY para el despliegue del Modelo
de Prevencion de Delitos en Espafia y, tras el éxito de dicha implan-
tacion y vista la necesidad de automatizacion de los procesos de
Compliance y Gestion de Riesgos, durante 2018 se han lanzado
proyectos de despliegue internacional del Codigo Etico vy la auto-
matizacion del mapa de Riesgos Corporativos y del modelo SCIIF.
Con el objetivo de centralizar la figura de gestion de autorizaciones
en SAP e implementar un modelo de control de Segregacion de
Funciones, se ha embarcado en la reingenieria de roles y en la im-
plantacion de SAP GRC Access Control.

ENZYME - PUIG

Las dos compafiias expusieron dos de los proyectos en los que han
formado equipo. Por un lado, han llevado a cabo un proyecto de
Digital Customer Management, consistente en optimizar el proceso
Order-to-Cash sobre SAP SCP, cuyo objetivo es mejorar la calidad y el
servicio ofrecidos a los clientes.

Por otro, han dado las claves de como dotar a una infraestructu-
ra tecnoldgica de herramientas cognitivas. Puig ha optado por IBM
Watson y Amazon Alexa. Durante esta sesion se presentd una demo
de HANA y una solucion cognitiva construida con Amazon Alexa e
integrada con SAP BusinessObjects.

Hoteles Globales ha implantado la némina sobre SAP y, como valor
ahadido, ha descentralizado el proceso de administracion de la activi-
dad de sus trabajadores mediante la gestion del absentismo y los dias
festivos o la introduccion de variables de ndmina a través de H2Oxfera.
Asimismo, con esta solucion ha renovado servicios para sus emplea-
dos (gj. la ndbmina o el certificado de retenciones) con tecnologia pun-
tera responsive en cualquier dispositivo.

I3S - MARCIAL PONS

Este referente en el sector del libro ha llevado a cabo una evolu-
cién de sus sistemas, iniciando el camino hacia S/4HANA. Durante
la sesion, se explicd como se definio la transicion y se justificaron
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las decisiones tomadas, como por ejemplo la eterna diatriba en-
tre migrar lo existente o realizar una nueva implantacion, sistema
on-premise O en la nube, y todas aquellas cuestiones necesarias
para realizar correctamente el camino de implantacion. Durante la
ponencia se detallaron los pasos ya realizados con los problemas
surgidos y sus soluciones, y el camino definido hasta llegar al ob-
jetivo final, incluyendo aspectos claves a la hora de gestionar las
licencias de SAP.

Las necesidades de movilidad y mejorar la experiencia de usuario
impulsaron a Euskal Trenbide Sarea — Red Ferroviaria Vasca (ETS) a
utilizar SAP Cloud Platform como dinamizador en la movilizacion de
procesos financieros, de gestion de personas, gestion econdémica
de las obras, compras, contrataciones, indicadores, etc. En colabo-
racion con lbermética, ha creado y publicado aplicaciones Fiori con
las que poder realizar, a través de una interfaz amigable e intuitiva,
algunas de las tareas mas habituales desde dispositivos fijos 0 mo-
viles tanto dentro como fuera de las oficinas.

INDRA - BLUESUN CONSUMER BRANDS

BlueSun Consumer Brands ha conseguido integrar tres fabricas
completamente distintas con procesos hasta ahora no homogéneos
en los nuevos procesos estandarizados corporativos 1o que le per-
mite dar respuesta &gil a diferentes negocios en mercados interna-
cionales como Benelux, Paises Nordicos, Francia, Alemania, Israel,
Portugal, etc. Para ello ha sido clave la implementacion de SAP Bu-
siness Suite on HANA, SAP Process Integration y SAP BusinessOb-
jects. Esta transformacion se ha realizado de la mano de Indra, y se
ha ejecutado en ocho entregas progresivas de funcionalidad en 14
meses de proyecto.

El grupo editorial utiliza SAP como sistema de gestién desde 2000
y, ante la necesidad de controlar los gastos de personal, migré en
2016 a la solucion de Planificacion de Costes de Personal de SAP
HCM, totalmente integrada con su aplicacion de némina en SAP y
que les permite elaborar el presupuesto anual de costes de perso-
nal, planificar diferentes escenarios y realizar el seguimiento de los
costes reales respecto a los planificados detectando las diferencias
y las causas.

ITELLIGENCE - CODORNIU

Las empresas que suministran a la Gran Distribucion constituyen el
sector de la industria que se enfrenta a la estructura de negociacion
mas compleja. Dificimente los sistemas de gestion contemplan esta
problematica especifica y, en muchas ocasiones, deben afrontar si-
tuaciones delicadas: imposibilidad de justificar lo pactado, desco-
nocimiento del precio de venta real -a menudo desconocido a la
espera de conocer cuales son los pagos que posteriormente se rea-
lizan a la Gran Distribucion-, sobrecarga administrativa, impagados y
retrasos en el cobro... Codorniu ha hecho frente a esto de la mano
de su socio itelligence, con laimplantacion de la solucion CPG Sales,
para gestionar miles de acuerdos.

Avoris, antes Barcel6 Viajes, ha conseguido agilizar en un 50% los
procesos de reporte migrando sus sistemas SAP a la nube de Ama-
zon Web Services con Linke como partner. Ambas empresas nos lo
contaron en el Férum.
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Seidor fue la empresa con mayor nUmero de sesiones, con cinco
exposiciones de casos de éxito, en el que sus expertos y clientes
nos hablaron de sus experiencias con distintas soluciones.

NAFARCO

En la primera de sus sesiones del primer dia, Seidor formd equi-
po con Nafarco para mostrar como la compania de distribucion
farmacéutica ha conseguido, gracias a la infraestructura mas in-
novadora de SAP Business Intelligence, aprovechar el potencial
de la informacion que escondian sus datos y ha agilizado la toma
de decisiones estratégicas.

TRINITECH

En esta sesion se explicd como se ha movilizado el servicio téc-
nico de TriniTech con SAP Cloud Platform como arquitectura
que sustenta la solucién desarrollada por Seidor, que facilita la
recepcion, el reporte y el cierre de las intervenciones de trabajo
en tiempo real.

LECTA

Este caso de éxito, que tiene como protagonista a la solucion SAP
Integrated Business Plan (IBP), se expuso los dos dias de evento.
Con esta solucion, Lecta integra todos los procesos de planifica-
cién de la cadena de suministro entre ellos y con el ERP de SAP.

Seidor, cinco sesiones en la edicion de 2018

INDUKERN

Con SAP Vistex las empresas pueden simplificar y ganar eficien-
cias en su gestion comercial. Grupo Induckern ha logrado ven-
tajas competitivas al simplificar sus procedimientos en esta area
frente a su situacidn anterior, basada en muitiples desarrollos a
medida.

OPENTEXT - CELSA
Celsa ha optimizado los procesos de compras y mantenimiento me-
diante la implementacion de OpenText xECM, que ofrece al usuario la
gestion y vision Unica de la documentacion, integrada con los proce-
s0s de negocio residentes en SAP.

Ponentes de las dos empresas comentaron cémo fue la implanta-
cion de este proyecto de gestion documental corporativa, que permite
a Celsa afrontar su transformacion digital con éxito.

La comparnia de restauracion y su partner oXya contaron en Forum
AUSAPE los pasos del proyecto de implantacion SAP en AWS, la
puesta en marcha del servicio en productivo, la gestion de costes
en Amazon y los beneficios de la iniciativa. La firma utiliza solucio-
nes como Business Suite on HANA, BW, Fiori, Hybris Commerce y
Hybris Marketing.

ROFF - ZARRINHA

La empresa Zarrinha/Papeles de Vouga cuenta con dos éreas de
produccién independientes y dividen sus procesos productivos en
dos categorias: papel reciclado y tarjeta canelada. Con Roff, llevod
a cabo la conversion de un sistema de ECC 6.0 EHP7 a S/4HANA
1610. Con el proyecto fue posible acelerar varios procesos de ne-
gocio como los presupuestos de clientes, o la instalacion inmediata
de EWM embebido, que permite una gestion eficaz de los alma-
cenes con la ultima tecnologia disponible. En su hoja de ruta esta
la implementacién de Hybris C4C para mejorar la relacién con los
clientes.

FAURECIA explicé como las soluciones de 360Suite han permitido a
la comparfiia maximizar su inversion en BusinessObjects en lo referente
a la construccion de su seguridad y el andlisis de todos los metadatos
de su plataforma.

La firma dio detalles sobre como utiliza las herramientas 360View
y 360Eyes en temas de seguridad y diagnéstico completo de la pla-
taforma de SAP.

SOTHIS - PULCRA CHEMICALS

Pulcra Chemicals ha conseguido simplificar sus procesos de consoli-
dacion, planificacion y reporting implantando SAP BPC de la mano de
Sothis. Con esta solucion, ha reducido los tiempos de tratamiento del
dato, y ha avanzado en la calidad de la informacion, la simplificacion
de procesos Y la integracion de los diferentes actores de la empresa.

Acompafados de nuestros clientes Trucco y Herbolario Navarro,
Stratesys compartié en su sesién sus experiencias y repasd como se
estan preparando los 'retailers' para reaccionar a la constante trans-
formacion de su sector, qué decisiones clave estan adoptando para
afrontar los cambios tecnoldgicos que se producen, y qué perspecti-
vas de evolucién se proyectan para el sector, tanto desde el punto de
vista social como tecnoldgico.

SUSE - GM FOOD IBERICA
En esta presentacion, GM Food Ibérica explicd cémo ha sido capaz
de optimizar su entorno SAP sobre infraestructura SUSE.
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Esta empresa centrd su exposicion en sus soluciones de auto-
matizacion de pagos y conciliacion bancaria en SAP.

TECHEDGE - FGC

Ferrocarrils de la Generalitat de Catalunya ha llevado a cabo su
conversion a SAP S/4 HANA 1610 con Techedge como part-
ner. Durante la sesion, la compania detalld el enfoque con el
que se llevo a cabo el proyecto, la estrategia que siguieron y los
pasos de la implantacion para conseguir el éxito.

Uno de los principales retos de las empresas es administrar y
editar los documentos facilmente, reduciendo asi los costes
de desarrollo ABAP vy los tiempos de respuesta. Mediante la
implementacion de Compleo Suite, €l sistema de Output Ma-
nagement de Symtrax que esta certificado por SAP, Datacol
ha ganado flexibilidad en la administracion de documentos
provenientes de SAP, y ahora puede crear, modificar, disefiar,
distribuir e imprimir facilmente sus documentos sin importar el
tipo de impresora.

UST GLOBAL - HOTELBEDS

SAP HANA permite el andlisis en tiempo real de los datos, una
agil elaboracion de informes y el procesamiento de transac-
ciones en una Unica plataforma. No obstante, existen desafios
que pueden limitar su valor potencial de HANA en lo referen-
te al volumen de informacién y almacenamiento de la misma.
Hotelbeds ha cubierto esto llevando a cabo un proyecto de
integracion de HANA con Hadoop.

Coperama eligid a VASS y a la solucion SAP Hybris para re-
definir y homogeneizar todos los puntos de contacto con los
clientes y entender su comportamiento para profundizar en su
conocimiento y mejorar su experiencia sobre la base de las
interacciones que se establecen con ellos.

VIRTUAL FORGE - COCA-COLA EUROPEAN PARTNERS
Coca-Cola European Partners y Virtual Forge explicaron como
la primera ha podido alcanzar los objetivos de seguridad, cali-
dad, gestiéon de riesgos y compliance en un entorno tan dina-
mico y complejo a través de la implementaciéon de procesos y
herramientas de monitorizacién, aprovechando el ejemplo de
codigo ABAP del cliente y la preparacion de auditorias corres-
pondientes.

Cofares ha optimizado con Winshuttle algunos de sus proce-
sos de negocio mas complejos en SAP como la baja de socios,
el alta de proveedores o la creacién de materiales, automati-
zandolos en un tiempo récord y sin usar programacion. Las
soluciones de Winshuttle han ayudado a Cofares a eliminar
facilmente procesos de carga manuales en multiples areas de
negocio como finanzas, inventario, almacén, materiales, pro-
duccién o distribucién y ventas, de forma que ahorra tiempo y
costes, y mejora la calidad de datos de su sistema.

Aunque todavia no disponemos de sus presentaciones,
también contaron con sesiones paralelas las companias Atos,
Ciber, Honeywell, Huawei y T-Systems.
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La innovacion, protagonista de
las sesiones tecnicas SAP

Cinco expertos de SAP participaron como ponentes de las sesiones técnicas que esta edicion
tuvieron la innovacién como ‘leit motiv’. En ellas se hablé de una amplia variedad de soluciones y
plataformas que permiten avanzar en un concepto que es estratégico este afo para la compafia:

la empresa inteligente.

En las sesiones de este afo diferentes especialistas de la com-
pafia ofrecieron una vision general de las soluciones que forman
parte de los que SAP llama el Digital Core, la plataforma tradicional
de la compafiia que ha evolucionado para adaptarse a las necesi-
dades actuales; SAP Leonardo, la plataforma que permite acelerar
tecnologias como loT o Inteligencia Artificial; y tres soluciones pu-
ramente cloud: SuccessFactors, Ariba y Hybris.

DIGITAL CORE: LA PIEDRA ANGULAR DE LA INNOVACION
En esta sesion, Noemi Diaz, experta en soluciones de Sector Publi-
co, destacd que las soluciones de Digital Core de SAP permiten a
las empresas situar al cliente en el centro de su estrategia, agilizar
los procesos y mejorar su eficiencia para, en definitiva, avanzar en su
digitalizacién. “Las empresas han dejado de ser entes estéaticos para
convertirse en entes vivos y por ello hablamos de la empresa inteligen-
te”, explicod. Después revisd qué caracteristicas de SAP pueden con-
vertirse en clave para dotar de esa inteligencia a las organizaciones.

PLATAFORMA DE INNOVACION:

SERVICIOS DE DESARROLLO Y LEONARDO

Carlos Chicharro, experto en soluciones de innovacioén SAP, hizo
un repaso exhaustivo de las caracteristicas de SAP Leonardo, y
de los paquetes y servicios que SAP pone a disposiciéon de los
clientes para llevar a cabo proyectos basados en Internet de las
Cosas, Big Data, Machine Learning y Blockchain.

REVOLUCIONANDO LA EXPERIENCIA DE USUARIO EN RRHH
Pedro Réganon, consultor senior de soluciones especializado en
SuccessFactors, centrd su exposicidon en la usabilidad de esta so-
lucion cloud de gestion del talento en las organizaciones, que tiene
como objetivo cambiar las reglas en el area de experiencia del usuario.

LOS PROVEEDORES COMO PARTE

DE LA TRANSFORMACION DIGITAL

Los proveedores cada vez juegan un papel mas importante en el
aprovisionamiento y ahorro de costes en las organizaciones y es
fundamental colaborar en un entorno digital con ellos. Para ello,
SAP dispone de Ariba. Como explicd Manuel Sirgado, preventas
senior en esta area, con SAP Ariba es posible simplificar la ges-
tibn de los proveedores y que todo esté integrado con el ERP
SAP. Adicionalmente, una empresa puede disponer de una vision
externa basandose en mas de 600.000 fuentes de informacion
en la red, para valorar el riesgo y posibles impactos en su imagen
de marca.

Utilizando Ariba Network, una companiia podra colaborar con
sus proveedores en el ciclo desde el pedido hasta la factura. Los
proveedores crearan sus facturas en funcién de la informacion del
pedido y cantidades recibidas, y las facturas generadas en Ariba
Network son electronicas y con validez legal en 38 paises, para
permitir la factura sin papel y obtener reducciones en ciclos de
tiempo y costes.

LA DIGITALIZACION DE LA EXPERIENCIA DEL CLIENTE
Milly Kluivers, preventas senior para las soluciones SAP Hybris,
explicd que para avanzar hacia la Cuarta Revolucion Industrial
es necesario digitalizar la experiencia del cliente. SAP propone
a las empresas sus soluciones Hybris para ayudarles a crear
experiencias ‘magicas’ en una economia digital en la que la inte-
raccion con el cliente se produce a través de todos los canales
de comunicacion.

Las presentaciones estan disponibles en el mini-site del Férum:
www.ausape.com/ausape/Forum/forum2018
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Sesiones demo para pequenos
grupos: tres anos consecutivos
en la cita de AUSAPE

Las sesiones demo fueron novedad en el Forum de 2016 y ya son todo un clasico tras tres ediciones
en la agenda del evento. Se desarrollaron a lo largo de las dos jornadas.

Durante las dos jornadas diferentes partners realizaron una serie de
demostraciones de soluciones tecnoldgicas para mostrar a aquellos
asistentes que asi lo solicitaron, sus funcionalidades en la practica.

En esta edicion las sesiones se concentraron en torno a pro-
ductos para desplegar soluciones cloud de forma agil, software que
permite tener un sistema SAP bajo control o la simulacion de un
ciberataque sobre un sistema SAP. Enzyme Advising Group, Seidor
y UST Global fueron los partners que llevaron a cabo las demos.

Ademas, dentro de esta iniciativa, el primer dia tuvieron lugar
varias sesiones en torno a soluciones e iniciativa: SAP SlI, SAP Men-
tors y SAP Certificacion.

En la primera sesion fue Victoria Golobart, product manager de
SAP y responsable de las relaciones entre SAP y AUSAPE, la que
presentd la solucion de la companiia para Sll, la normativa de ges-
tién del IVA que entrd en vigor a mediados del afio pasado.

Por otra parte, David Ruiz Badia, arquitecto SAP de Enel Group en
el area de Global Digital Solutions y uno de los pocos SAP Mentors es-
pafioles, hizo una presentacion sobre este programa, cuyos miembros
forman parte de una de las comunidades mas influyentes del ecosis-
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tema SAP. SAP Mentors consta de unos 160 bloggers, consultores y
técnicos especializados que han sido nominados por la comunidad
SAP vy seleccionados por el comité SAP Mentors Advisory Board.

Este experto en SAP, que fue también presidente de AUSAPE
en representacion de su empresa, llevé a cabo un repaso de lo que
es la SAP Community, el punto de encuentro de la comunidad de
desarrollo y consultores de SAP tanto funcionales como técnicos.
La idea fue dar a conocer estas dos comunidades y explicar a los
usuarios de las soluciones SAP, asi como descubrir como se puede
participar de ellas.

Finalmente, Juan Pedro Garcia, director del area de SAP Educa-
ciéon, habld de los 36 centros de formacioén con 61 ciclos formativos,
con los que en 2018 la firma tiene previsto conseguir mas de 800
alumnos certificados para hacer frente a la demanda de consultores
SAP. Segun este directivo, los partners, los centros de formacion
homologada y SAP deben seguir “construyendo un ecosistema
para el empleo, manteniendo el reto de captar el talento que gene-
ran nuestros centros con programas homologados y adaptando los
ciclos formativos a las demandas de conocimiento”.




Nuestros Grupos de Trabajo,
los mas madrugadores el dia 7

Hasta nueve Grupos de Trabajo aprovecharon el evento para celebrar reuniones y, al mismo
tiempo, se organizaron dos sesiones en las que personal de SAP presentd diferentes iniciativas,

relacionadas con la innovacion y el soporte.

La reunién del Grupo de Trabajo de Sector Publico, que coordina
Javier Mediavilla, giré en torno a “El ciudadano digital frente a la Ad-
ministracion Publica” y se abordaron temas como la interaccién con
la administracion, la gestion de la recaudacion, la eficiencia energé-
tica y la gestion del presupuesto.

Ademas, el Ayuntamiento de Barcelona contd su experiencia
implementando un nuevo modelo de costes basado en la meto-
dologia ABC, pionero en el sector publico. AUSAPE regald a los
asistentes una copia del libro “Los costes ABC en la administracion
publica: el caso del Ayuntamiento de Barcelona”, que ha editado en
castellano en colaboracion con el consistorio catalan, el Colegio de
Economistas de Catalufia (CEC), la Asociacion Catalana de Conta-
bilidad y Direccion (ACCID), SAP y Techedge.

Lainnovacioén en el departamento de Finanzas fue el asunto cen-
tral de la ponencia que ofrecié Carlos Chicharro para los asistentes a
la reunién del Grupo Financiero, de Sara Antufiano. En ella se expu-
sieron escenarios en los que los clientes pueden alcanzar retornos
especificos en los procesos financieros a través de Leonardo y otras
plataformas SAP. Se trataron también temas de Big Data, Machine
Learning y Blockchain junto a otras tecnologias como S/4HANA.

El Grupo de Soporte y Mantenimiento aprovechd la reunién para
repasar aspectos fundamentales de la colaboracion entre SAP y los
Grupos de Usuarios en este ambito, asi como para hablar de los ser-
vicios y las herramientas que se incluyen en el contrato de manteni-
miento de SAP. Ademas, Sergio Sanchez-Carnerero, coordinador del
Grupo por parte de AUSAPE, y Juan Péarraga, coordinador por parte
de SAP, revisaron con los asistentes de las actividades realizadas, de
las planificadas para el afno y de las oportunidades de mejora.

Recursos Humanos, de la mano de sus coordinadores en Madrid
y Barcelona (Miguel Angel Gamez y Jordi Flores, respectivamente),
dedicaron su sesion al cumplimiento digital de la nébmina espafiola y
a coémo se puede avanzar en su transformacion digital de los RRHH.

Los Grupos de HANA (de Xavier Escribano) y Advanced
Analytics (de Joan Corbella) mantuvieron una reunion conjunta. En

ella se mostro, por una parte, el caso real de conversion a SAP
S/4HANA en FGC, la red de ferrocarriles catalana, desde SAP ECC
de la mano de Techedge, y las mejoras que supuso para la organi-
zacion. Por otro lado, se profundizd en la estrategia hibrida de SAP
en lo relacionado con la analitica.

El Grupo que coordina Daniel Weisbrod, Industria 4.0, dedico su
sesion a la plataforma SAP Data Management Suite para el trata-
miento de la informacién y su conversion en valor de negocio me-
diante tecnologias como andlisis predictivo o inteligencia artificial.
Es modular y posibilita la captura de todo tipo de datos en tiempo
real, su almacenamiento en diferentes niveles de ‘temperatura’ y su
CONsSuUMo.

Por su parte, Logistics & Retail (Mark Schnettler) tratd el tema
de como optimizar procesos clave con portales Fiori, mientras que
el de Movilidad y Fiori (Joan Carles Puig y Pablo Juncosa) enfocé la
reunion en los servicios de movilidad en SAP Cloud Platform, con
especial énfasis en las facilidades que ofrece la plataforma para mo-
vilizar procesos de negocio.

En paralelo, se organizaron una serie de sesiones en las que se
presentaron diferentes iniciativas. Por ejemplo, Luis Felipe Lanz, de
SAP, habld de las AppHauses, espacios de co-innovacion con los
clientes, en los que éstos, SAP y los usuarios finales trabajan en co-
laboracién en proyectos, sacando todo el potencial de Design Thin-
king y Rapid Prototyping. Por cierto, SAP abrira su primer AppHaus
en Espana, que es el segundo en este modelo en Europa.

Por su parte, Bernhard Luecke, Senior Director de Product
Support, explicd como esta transformando SAP el soporte para
adaptarse a la empresa digital, con recursos como los canales de
asistencia en tiempo real, el chat de expertos o sesiones con ex-
pertos, que facilitan una interaccion directa con los especialistas
de soporte para una rapida resolucion y prevencion de incidentes.
En la sesion también se habld sobre las opciones de soporte de
autoservicio y como el aprendizaje automatico simplificara este tipo
de procesos.
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CARLES GARCIA
OXFAM INTERMON
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XAVIER PUIG
IMI BARCELONA

“Creo que el Férum siempre cumple las expectativas,
sobre todo en cuanto a networking, nuevos productos y
proyectos que te permite conocer. Si tengo que criticar
algo, ha habido algun que otro problema técnico en las

salas de las paralelas”

JOAN FONTSERE
LA FARGA GROUP

“Es la primera vez que
asisto y creo que es

un evento muy bien
organizado. Me han
gustado las sesiones
generales y las paralelas
a las que he asistido han
estado muy bien. No
obstante, es cierto que
la agenda estaba muy
comprimida pero, sin
duda, volveria”.

JULIO 2018 AUSAPE

de los asistentes

MIGUEL AMENGUAL
y SALVADOR CORTES
MELIA HOTELS INTERNATIONAL

“Este Forum ha estado muy bien y ha contado con una buena
organizacion y logistica. Ha sido Uutil para mi ya que he podido
conocer experiencias de empresas que han llevado a cabo
proyectos similares al que vamos a poner en marcha en
nuestra organizacion. El tema central elegido, la ciberseguridad,
ha sido un acierto, ya que nos preocupa a todos. Lo que no me
ha gustado es la distribucion de los stands de los puntos de
encuentro, ya que creo que dificultaba un poco el networking”.

“En nuestro caso, que nos interesaba
un tema concreto de la mesa redonda
de cambios legales y fiscales,
creemos que se ha abordado de una
forma muy general, ya que eran tres
temas muy importantes para tratarlos
en una hora”.

ANDONI DE LA FUENTE
EROSKI

“Me ha gustado el
evento ya que los temas
como la seguridad,
GDPR o los cambios
fiscales son relevantes
para todos nosotros.
También he podido
contactar con algun
partner cuyo producto
€s interesante y, por
supuesto, el networking,
conocer experiencias de
otros clientes y poder
intercambiar opiniones
€ ideas es siempre muy
positivo”.

JOSE DAVID LOPEZ, CRISTINA BENITO y
RICARDO GONZALEZ
GRUPO ALACANT

“Elegir la ciberseguridad como cuestion central del evento
ha sido un acierto, ya que todas las empresas tenemos que
ser conscientes de su criticidad. Hemos podido sacar ideas
durante estas dos jornadas que, en lineas generales, han
sido muy interesantes y amenas. Quizas se ha echado de
menos una charla magistral como en anos anteriores”.
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La decimocuarta edicion supera
con nota las expectativas de los
asistentes... y de AUSAPE

Afo tras afo los asistentes ponen nota al evento a través de las encuestas de satisfaccion. Una
informacion muy util que AUSAPE analiza con el objetivo de extraer conclusiones sobre lo que mas
valoran los asistentes. Son datos sumamente relevantes si queremos que el Forum siga creciendo
y aportando valor a los Asociados y a la comunidad SAP en su conjunto.

Aunque era dificil dadas las cifras obtenidas en 2017, nuestro
evento ha conseguido crecer de nuevo dejando estas nuevas ci-
fras para la historia: 851 asistentes lo que supone un nuevo ré-
cord, que se suma al del nUmero de empresas representadas: méas
de 320 (en concreto 321), y casi 60 patrocinadores.

La capacidad de convocatoria de la Asociacion ha quedado
otra vez patente, al igual que el equilibrio alcanzado en la asisten-
cia al evento entre asistentes provenientes de clientes de SAP y
compafiias partner. En este sentido, el 64,5% de los asistentes
(549) procedian de organizaciones que utilizan soluciones SAP,
mientras que un 31,5 eran de socios tecnolégicos (371), y el 3,6%
restante de SAP (31).

Lo mismo ocurre si se miran los datos de empresas represen-
tadas. Analizando la asistencia cliente-partner en esta edicion se ha
situado en 4 empresas clientes por cada empresa partner, es decir,
de las organizaciones presentes casi el 78,8% eran usuarias de
tecnologia SAP, frente al 19,6% de empresas socias del fabricante.

También es destacable que en esta edicion no se ha producido
una gran reduccion entre la asistencia entre el primer y el segundo

dia de Férum, algo bastante habitual en afios anteriores. Asi, la
asistencia maxima durante la primera jornada quedd fijada en 836
asistentes, mientras que la de la segunda se mantuvo en 665, y
esto ha tenido también su reflejo en la disminucién de la diferencia
de publico total entre las sesiones de ambos dias. Asi, por ejem-
plo, el maximo de asistencia a las sesiones plenarias del dia 6 se
situd en 685 personas, mientras que el del dia 7 fue de 563.
Durante la segunda jornada, ocho Grupos de Trabajo de AU-
SAPE celebraron reuniones que se saldaron con una elevada asis-
tencia. Especiaimente resefiable fue la registrada por los Grupos
Financiero (44 personas), Industria 4.0 (34) y Movilidad y Fiori (28).

RESULTADOS DE LOS FORMULARIOS

La organizacion ha recibido 467 formularios de satisfaccion, es
decir, la opinién de un 54,9% de los participantes en el evento, que
tuvieron que evaluar el nivel de las distintas ponencias, asi como
los distintos aspectos organizativos. El 54,4% de las valoraciones
llegaron este afio a través de la app, un total de 254, mientras que
las recabadas en papel fueron 213 (el 45,6%).



36 | ESPECIAL FORUM AUSAPE 2018

JULIO 2018 AUSAPE

La app del evento,
descargada por el 65%
de los asistentes

La app del evento se ha estrenado con éxito y ha recibido muy
buenas valoraciones. En total, el 65% de los asistentes (551)
se la descargaron tanto para dispositivos Android (321 usua-
rios-58%) como i0OS (230 usuarios-42%). Este porcentaje es
menor dado que la version para smartphones Apple estuvo
disponible mas tarde y no a través de la tienda oficial de Apple.

Desde la aplicacion los asistentes tuvieron acceso a la
agenda, los ponentes, informacion sobre como llegar y sobre
los hoteles, asi como a redes sociales y empresas inscritas.
Ademas, a través de notificaciones push, los usuarios eran
informados sobre lo mas relevante del evento y recibian infor-
macién Util en cada instante.

Precisamente, su utilidad le hizo ser lo mas valorado de esta
edicion. Entre los asistentes que realizaron sus valoraciones a
través del aplicativo, consiguié de media un 4,6 sobre 5, mien-
tras que los que lo hicieron en papel le concedieron un 4,1.

Se ha constatado también que aquellas personas que hi-
cieron sus valoraciones a través de la aplicacién, dieron unas
calificaciones mas altas en practicamente todos los apartados.

Tras esta buena acogida, la intencion de AUSAPE es se-
guir perfeccionando la aplicacion mejorando las funcionali-
dades existentes e incluyendo nuevas funciones como, por
ejemplo, permitir realizar las inscripciones al evento directa-
mente desde ella, facilitar la preinscripcion de sesiones, incluir
la posibilidad de realizar preguntas al ponente, votaciones
instantaneas o el envio de mensajes entre los asistentes, etc.

Organizacion y Logistica (Grafico 1)

Utilidad App 4,38
Lugar de Celebracion 4,10
Alojamiento y Hoteles 4,08
Cena y Actividades 4,08
Desarrollo General del Evento 4,08
Traslados en autobus 4,08
Utilidad Minisite 4,05
Nivel de expectativas cumplido 4,01
Comidas Palacio Congresos 3,97

Como se observa en el grafico 1, los asistentes valoraron por
encima de todo la utilidad de la app (mas detalles en el recuadro 1),
pero en lo que respecta al evento en sila mayor puntuacion fue para
el lugar de celebracion (4,10), seguido de la organizacion general,
la cenay las actividades, el alojamiento y los traslados en autobus,
que consiguieron una nota de 4,08 sobre 5. Por otro lado, la utili-

dad del mini-site fue valorada con un 4,05 y el nivel de expectativas
cumplido se situd en un 4,0. Por debajo del 4 solo estuvieron las
comidas en el Palacio de Ferias y Congresos de Mélaga.

Por lo que respecta a los contenidos de la agenda, tuvieron
que poner nota a todas las sesiones plenarias, a las paralelas, a
las técnicas, a las reuniones de los Grupos de Trabajo y a las dife-
rentes iniciativas puestas en marcha en el evento.

Como se puede observar en el grafico 2, de las cuatro sesio-
nes plenarias, la mejor valorada fue “Hackeando a SAPiendas”,
demostraciéon en vivo sobre cémo un ciberdelincuente puede ac-
ceder a los sistemas SAP, seguida de la mesa redonda sobre Li-
cenciamiento, Audits y Accesos Indirectos, el panel de expertos en
ciberseguridad y la mesa legal y fiscal.

Sesiones Plenarias (Grafico 2)

Hackeando a SAPiendas 4,28
Mesa Licenciamiento, Audits y Accesos Indirectos 3,99
Mesa Ciberseguridad 3,96
Mesa Legal y Fiscal 3,91
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RANKING DE PONENCIAS
En cuanto al ranking general de las 43 sesiones

paralelas, siete de ellas igualan o superan la pun- ENZYME
tuamonl de 4. Para elaborar la clasificacion el corte PLENARIA
se ha situado en el 3,95, nota que han sobrepasa-
do 9 sesiones paralelas y 2 plenarias (ver grafico 3). COMMON
En lo que respecta a las reuniones de Grupos SEIDOR

de Trabajo, han conseguido de media unas buenas

. . ) . ENZYME
valoraciones, destacando las sesiones de Financiero
con un 3,89 sobre 5y la de RRHH con un 3,80. SEIDOR
OTRAS INICIATIVAS UST GLOBAL
Por otro lado, la encuesta incluia cuestiones rela- CONSULTIA
tivas a iniciativas relacionadas con la actividad de
AUSAPE. En este ambito, por ejemplo, se pregun- PLENARIA
t6 a los participantes si conocian SUGEN y AUSIA, SOTHIS
los dos principales foros en los que los diferentes PLENARIA

Grupos de Usuarios de SAP desarrollan actividades
internacionales y de los que la Asociacion es parte
activa. Un 62% de los asistentes reconocieron que
no y, ademas, ante la cuestidon de si participarian en Grupos de
Trabajo Internacionales, un 64,1% dijo que no lo haria.

El formulario también recabd la opinién de los asistentes so-
bre su interés en la apertura de nuevos Grupos de Trabajo. En
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Ranking de ponencias (Grafico 3)

Soluciones cognitivas: La nueva revolucion digital 4,30
Hackeando a SAPiendas 4,28
Mejora entrega de informacion a AEAT con EaSII-Concilia 4,21
Movilizacién del servicio técnico con SAP Cloud Platform 4,11
Digital Customer Management 360° 4,03
Friendly dqtg: NAFARCO saca el maximo partido a sus datos 402
de forma facil y rapida ’

Almacenamiento Inteligente; Integracion HANA con Hadoop 4,00
Migracion de SAP ECC a SAP S/4 HANA 4,00
Mesa Licenciamiento, Audits, Accesos Indirectos 3,99
BPC, una herramienta de control facil en un mundo complicado 3,97
Mesa Ciberseguridad 3,96

este apartado, 13 personas estaban interesadas en la apertura
de un Grupo de Ciberseguridad; 7 en uno de Blockchain; 6 vota-
ron por abrir uno de Licenciamiento y Audits y el mismo ndmero
por uno de SAP Leonardo, mientras que Cloud y GDPR recibie-
ron 5 peticiones.

Afo tras ano nuestro Forum crece en asistencia y respaldo.
Los récords establecidos en esta nueva edicion hace que nos
pongamos nostélgicos y recordemos que estas cifras eran
mucho mas modestas cuando el evento dio sus primeros pa-
sos hace 14 afos: en aquella primera edicion, participaron
206 personas y contd con 5 partners como colaboradores.
Estos datos son una muestra mas de la evolucién y ca-
pacidad de convocatoria del Férum, resultado de la propia
progresion de la Asociacion en su afan de ofrecer un alto valor
a las empresas, y también de adaptar la cita tecnoldgica a los

et

jGracias de nuevo, AMIGOS!

) -

nuevos tiempos en formatos y contenidos, pero sin perder el
poso Yy la filosofia con la que nacié.

La decimocuarta edicidon ha vuelto a crecer y a superar
las expectativas de AUSAPE como entidad organizadora v,
con esta satisfaccion y agradecimiento a todas las personas y
empresas que lo han hecho posible, nos ponemos a trabajar
en la proxima edicion.

Como sabéis, nos vemos en Zaragoza en 2019, donde
todos juntos tendremos la oportunidad de celebrar el 25 Ani-
versario de AUSAPE y los 15 aflos que cumplira el Férum.

K5
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Las criticas y sugerencias,
siempre bien recibidas para
poder mejorar

Los formularios de satisfaccion estan pensados para que los asistentes puedan hacer criticas y
sugerencias de cambio, de forma que con las opiniones recibidas el evento pueda ser mejor afno
tras afo. Los comentarios hechos desde una perspectiva constructiva nos sirven para identificar

los aspectos a mejor para las siguientes ediciones.

Las sugerencias de este ano han girado en torno a cuatro temas.
Por una parte, la colocacion de los stands. La distribucion del
Palacio de Ferias y Congresos de Malaga impidi6é que todos los
stands de los puntos de encuentro estuviesen en el mismo lugar,
lo que no gustd a una parte de los asistentes (en total 32) que
consideraron que dificultaba el networking.

Sobre este tema se han recibido algunos comentarios adicio-
nales. Algunos asistentes, 23, expresaron su opinion sobre la con-
veniencia de mas tiempo para networking, mas sobremesa en la
cena y mas tiempo para visitar los stands.

También se han recibido comentarios sobre las sesiones. Algunos
participantes sugirieron que se dejé poco tiempo entre las ponencias
y que éstas deberian de ser mas practicas. Asi lo pensaron 16 asis-
tentes, a los que hay que sumar los comentarios de 5 personas que
dijeron que las sesiones tendrian que ser mas reducidas y aportar
mas valor y 4 que apuntaron la conveniencia de que haya mas tiem-
po para €l networking entre las sesiones. Como se puede observar,
la mayor parte de las sugerencias reclaman mas tiempo para las rela-
cionales interpersonales o para visitar el area de exposicion.

Si bien la organizacion y logistica del evento fue calificada
como excelente, si que ha habido algunas criticas sobre la esca-
sez de café y picoteo (13), junto con algunas en las que se mencio-
naban gue los hoteles estaban muy alejados (5) y de los horarios
de autobuses y desayuno (4).

Los participantes en el evento quieren saber mas de AUSAPE
y han pedido noticias mas periédicas y méas eventos formativos de
caracter general.

LECCIONES APRENDIDAS

A medida que el evento crece, AUSAPE es méas consciente de
que no todos los lugares son apropiados como lugar de desti-
no si se quiere evitar la dispersion hotelera, ofrecer una buena
infraestructura tanto de alojamiento como del espacio en el que
se desarrolla la actividad congresual, aspectos que afectan a la
logistica, los tiempos y la satisfaccion de los asistentes.

Todas estas sugerencias seran tenidas en cuenta para poste-
riores ediciones y asi se ha venido haciendo todos los afos.

Por ejemplo, en 2016, se pidi6 la agenda en app y asi se
hizo en 2017 y, no contentos con ello, se ha mejorado en gran
medida en esta edicién, lo que ha llevado a que su utilidad haya
sido el aspecto que ha conseguido una mayor puntuacion en este
Foérum.

Por eso, no sera extrafio que en préximas ediciones la agenda
contenga temas igual de interesantes, pero que haya mas tiempo
para el networking.

Con ese espiritu de mejora nos ponemos a trabajar en
Férum AUSAPE 2019
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Gracias por el mejor de los
Forums... y tenemos nueva
cita: Zaragoza 2019

Durante la clausura, AUSAPE dio a conocer las cifras preliminares del evento, que hoy ya se
pueden consultar en el reportaje de Valoraciones, y Bernard Gutiérrez, vocal del equipo directivo,
repaso los mejores momentos del Férum que, segun sus palabras, “esperamos que haya cumplido
todas vuestras expectativas”.

En su intervencién, recordd que éste es, desde hace mu-
chos afos, el mejor escaparate de lo que es AUSAPE: “la
comunidad de referencia en el ecosistema SAP y un en-
torno de colaboracion en el que compartir experiencias”.

El CIO de Freixenet animé a los asistentes a partici-
par en las actividades de la Asociacion, y anuncié, con-
juntamente con José Ignacio Santillana, la ciudad que
acogera la préoxima edicion del evento: Zaragoza, en una
de las dos primeras semanas de junio. “Nos ponemos a
trabajar ya en la edicion de 2019, en la que esperamos
veros a todos de nuevo para celebrar todos juntos el 25
Aniversario de la Asociacion”, dijo.

Premios a Coordinadores de Grupos y Delegaciones

Como broche del evento, AUSAPE quiso reconocer el trabajo de
Coordinadores y Delegados, que “sacan tiempo de dénde muchas
veces no hay para crear valor para nuestras empresas”, recordd
José Ignacio Santillana. En esta edicion, premio el trabajo de cuatro
de ellos:

Oscar Valor (BLUMAQ): en el apartado de Delegaciones, recono-
ci6 el trabajo realizado por el delegado mas veterano, ‘empefiado’
en plantear reuniones y sesiones interesantes para las empresas de
Levante, e implicado con el crecimiento de la Asociacion.

Joan Carles Puig (GRIFOLS) y Pablo Juncosa (IBERDROLA):
recibieron el premio por su esfuerzo por la mejora continua del Gru-
po de Trabajo de Movilidad y Fiori y sus ganas de impulsar nuevas
reuniones y encontrar temas que aporten valor a los participantes
en sus sesiones.

Sara Antuiano (Eroski): en este caso se reconocié su trabajo a
cargo del Grupo Financiero, area afectada por una serie de cambios
legislativos que le han obligado a tener una actividad frenética. Ade-
mas, se ha presentado a las Ultimas elecciones a la junta directiva
de AUSAPE y ahora forma parte de la direccion.
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Catalonia Hotels & Resorts dispone de 69 establecimientos en mas de 20 destinos de Espania,
Caribe y Europa donde ofrece a sus clientes servicios de maxima calidad. Para ello dispone de
la Suite TMS Hospitality de Indra con la que opera de manera éptima los procesos de reservas,
recepcion, housekeeping, gestion de eventos y restauracion. El reto consiste en integrarlos con
sistemas de terceros y con multiples dispositivos presentes en los hoteles de todo el mundo.

Los establecimientos de Catalonia Hotels & Resorts disponen de
numerosos dispositivos, sistemas de terceros y aplicaciones que
deben integrarse con los procesos de negocio de la Suite TMS
Hospitality, con y sin intervencién de los usuarios. El intercambio
de informacién debe producirse de manera orquestada de forma
que aporte valor a los procesos de la compariia y a los clientes.
La Suite TMS se basa en tecnologia SAP ECC y SAP
S/4HANA, pero no asi los dispositivos y el resto de aplicaciones
que van desde modelos de acceso Cloud SaaS a aplicaciones
On-Premise. En el modelo de partida todos los sistemas se en-
cuentran conectados mediante integraciones punto a punto con
la Suite TMS, lo que provoca dificultades de monitorizacion y ca-

pacidad de reprocesamiento, desaprovecha posibles sinergias y
orquestaciones, e impide el desarrollo de una arquitectura basa-
da en microservicios.

En un entorno tecnoldgico tan dinamico como el actual, en el
que el sector hotelero se enfrenta a retos constantes para adap-
tarse a las innovaciones de mercado y a las necesidades y prefe-
rencias de los clientes de sus establecimientos, es fundamental
la resiliencia, que podemos interpretar en nuestro caso por la ca-
pacidad de incorporar la colaboracién entre nuevas aplicaciones
y escenarios de negocio rapidamente y sin impacto sobre los
procesos de negocio, garantizando en todo momento la conver-
gencia con estandares corporativos.
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Soluciones tecnoldgicas para un reto de innovacion
Para afrontar este reto y disponer de una plataforma que le permita
crecer integrando nuevos productos, soluciones o dispositivos en la
cadena de valor de negocio, Catalonia Hotels & Resorts se plantea
el despliegue de una solucion de Middleware. El objetivo principal
consiste en independizar los componentes de los procesos de ca-
dena de valor de negocio que aporta la Suite TMS, agilizar su in-
clusion y facilitar la estandarizacion del proceso, la monitorizacion y
capacidad de reaccion frente a potenciales fallos en las interfaces y
procesos. Es importante senalar que la cadena hotelera dispone de
establecimientos en zonas del Caribe donde las infraestructuras de
comunicaciones no ofrecen las mismas garantias que en Europa.

Por otra parte, la Suite TMS dispone de un conjunto de inte-
graciones pre-configuradas que forman parte del producto (com-
ponente TMSforGrowth). Estas interfaces predefinidas se emplean
de manera extensiva en los procesos de la cadena de valor de ne-
gocio, lo que facilita la estandarizacion de los diferentes tipos de
integraciones existentes.

En este contexto los objetivos que se plantean desde el inicio
del proyecto son los siguientes:

e Seleccionar e implantar una herramienta ESB efi-
caz, que incluya todas las capas propias de este
tipo de software y permita desarrollar procesos de
integracion entre aplicaciones SAP (Suite TMS) y
no-SAP.

e Aprovechar los beneficios laterales de disponer de
una plataforma de Middleware que permite el de-
sarrollo estructurado de integraciones y procesos
de negocio.

e Definir un conjunto de modelos de escenarios de
negocio para facilitar la capacitaciéon del equipo
técnico de modo que se puedan enfrentar satis-
factoriamente al proceso de innovacion.

SAP SuccessFagtors

ACRRTCRH R AW

L3
FDFROCI AT T

SAP Process Orchestration y los procesos de

integracion

Dentro del proceso de evaluacion de los diversos

productos de Middleware de mercado, en el que

participa activamente la unidad de transformacion

digital de Indra, Minsait, se determina que, por las
caracteristicas y el escenario de negocio, y tras ana-

lizar ventajas e inconvenientes, la solucion éptima

es una aplicacion de Middleware con un modelo de

despliegue On-Premise y con una integracion de alto

rendimiento con el corazén de los procesos de valor

de negocio de la compafia (Suite TMS). Por ello, se selecciona la
solucion SAP Process Orchestration (SAP PO).

Una vez seleccionada la herramienta, el reto consiste en desplegar
la plataforma de Middleware de integracion SAP PO en un modelo
de tres entornos (Desarrollo, Calidad y Produccion), y desarrollar
escenarios de integracion que sean a la vez significativos dentro del
modelo de negocio de la compania, diferentes entre si por el enfo-
que de los mismos, y que permitan poner las bases para capacitar
al equipo técnico para desarrollar posteriores escenarios de inte-
gracion de manera auténoma y para definir estandares de procesos
de integracion sucesivos. Recordemos que es necesario atender a
los requerimientos de integracion de nuevas aplicaciones que for-
maran parte del mapa de sistemas de Catalonia Hotels & Resorts y
de sus procesos de negocio.
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A continuacion se indican los cuatro escenarios de integracion se-
leccionados y su correspondiente modelo:

¢ Integracion saliente por intercambio de ficheros en directorio y
en SFTP tomando como ejemplo la integracion con SAP Su-
cessFactors (gestion de recursos humanos en Cloud de SAP).

¢ Integracion bidireccional basada en Proxies Xl desde el punto de
vista de Suite TMS y Web Services SOAP, el sistema de television
interactiva ZAFIRO.

e |ntegracion entrante de alto rendimiento basada en Proxies Xl
desde el punto de vista de Suite TMS y Web Services SOAP para
la aplicacion Quantum que proporciona informacion de materia-
les de proveedores y donde el rendimiento de las interfaces en
produccion es relevante por la carga de entrada esperada.

¢ |ntegracion centralizada utilizando SAP PO para el consumo del
servicio REST de Datavalidation (comprobacion de la validez del
e-mail de los clientes). Esta integracion permite mejorar la sinergia
de los accesos proporcionando un punto Unico de acceso al ser-
vicio y permite encapsular los datos de autentificacion al servicio
en la integracion, mejorando el mantenimiento de los mismos.

Una vez que estas integraciones modelo han sido desplegadas
y puestas en produccion, los beneficios inmediatos se han eviden-
ciado: centralizacion de los accesos, mejora del rendimiento de los
procesos de negocio con colaboracion por el uso de interfaces de
alto rendimiento basadas en Proxies Xl y mejora en la monitoriza-
cidn y en la respuesta a errores.

El desarrollo de procesos de Onboarding para el equipo de Ca-
talonia Hotels & Resorts permitira facilitar que el equipo de desa-
rrolladores continlie con la incorporacion de nuevos escenarios de
integracion, asi como la estandarizacion de los procesos en si, lo
que permite identificar este proyecto como una iniciativa de éxito, y
el inicio de un modelo de innovacion que garantiza la flexibilidad asf
como la incorporacion transparente de nuevas aplicaciones en los
procesos de valor de negocio de la compania.
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En un mundo, en el que por suerte o por desgracia nos ha tocado vivir, en constante cambio y
evolucién, en busca de la digitalizacién de las empresas para ser mas competitivas y atractivas
para sus clientes, lo Unico que queda claro es que los datos han venido para quedarse. En los
ultimos afos se ha producido un acelerdn tecnoldgico que no deja de coger velocidad y hace que
la tecnologia como tal pueda convertirse en efimera, no siendo capaces de asimilar la cantidad
de cosas que suceden a nuestro alrededor y mucho menos analizarlas y extraer conclusiones en
tiempo y forma para ser capaces de tomar decisiones.

En este sentido, entonces, debemos poner el foco en la analitica,
concepto muy de moda, pero que tiene sus origenes hace ya
algunas décadas, y que es donde verdaderamente e independien-
temente de la tecnologia seremos capaces de construir modelos
que nos aporten conocimiento. En unos anos la analitica pasara a
formar parte de nuestras vidas cotidianas, para cualquier cosa, de
la misma manera que hace unos afnos era la mecanografia, o hace
algunos menos la ofiméatica, o como lo es ahora el dominio de los
idiomas, la analitica sera una capacidad exigible para cualquier
ciudadano que pretenda optar a un desarrollo profesional.

Bajo este contexto, el objetivo principal de las empresas es
saber gestionar los volUmenes de datos que crecen constante-
mente. Por ese motivo dentro de SAP han aparecido diferentes
soluciones analiticas que pueden ayudar a los clientes a simplificar,
innovar y acelerar. El pilar principal o palanca de cambio en las
grandes compafiias es hacer la vida mas facil a través del analisis,
la prediccion y la gestion de su negocio en tiempo real.

Dentro de la cartera actual de la plataforma SAP, de soluciones
orientadas a mejorar y asegurar la toma de decisiones y opera-
tividad esta SAP Analytics Cloud, que sera la solucién principal
de SAP para el descubrimiento de datos en el futuro. Se podra
analizar, planificar, predecir y colaborar en una experiencia Unica

que se integra tanto con las fuentes de datos basadas en la nube
como en las aplicaciones.

Por otro lado, los gobiernos son una pieza clave para acercar
estos conceptos también a la ciudadania “citizen analytics”, de-
mocratizar el uso de modelos estadisticos y matematicos para que
los ciudadanos puedan sacar conclusiones en base a datos sin
un conocimiento especifico en la materia. SAP lleva persiguiendo
y presionando a los gobiernos durante algun tiempo para que se
desarrollen estrategias en este sentido y asi poder ayudar con
tecnologia avanzada como HANA Analytics.

Elizabeth McGowan, director of Technology & Innovation para
el sector publico de SAP comentd: “Para generar valor publico en
el futuro, sera crucial para los gobiernos, en todos los niveles, in-
vertir en estrategias que abran datos para la exploracion por parte
de los ciudadanos, las partes interesadas y otras agencias guber-
namentales. Creemos que las soluciones para la gestion y el ana-
lisis de big data seran partes importantes de estas estrategias.”

Desde Atos, ésta es una visidon que compartimos ya que esta-
mos convencidos de que el dato es uno de los principales activos
de la era digital, y de que de su buena gestion y gobierno, asi
como de su andlisis, depende en buena parte el éxito de los pro-
cesos de transformacion de las empresas y la sociedad.
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IFRS16 _ El sprint final

La nueva norma estandar contable IFRS16, que entrara en vigor el préximo 1 de enero
de 2019, afectara a todos los contratos de arrendamiento. Desde el punto de vista del
arrendatario (contratos de “lease-in”) tendra un tremendo impacto en las empresas, que
veran como su pasivo crece y muchos ratios financieros, como por ejemplo el EBITDA, se

veran fuertemente afectados.

La nueva norma establece que para cada contrato de arrenda-
miento debera generarse un “Activo de derecho de uso” y una
contrapartida en el pasivo equivalente al total de los pagos a rea-
lizar durante el periodo estimado de arrendamiento, a lo que se
aflade un tipo de interés.

Las empresas que reportan IFRS se enfrentan ahora a un nue-
vo cumplimiento normativo y es critico abordarlo de la forma co-
rrecta, por lo que este articulo intenta ofrecer una ruta de los pasos
a seguir para asegurarnos que €l dia 1 de enero de 2019 estemos
preparados.

El camino hacia el cumplimiento de IFRS16 se compone prin-
cipalmente de tres fases: Planificacion, Transicion y Construccion
y Produccién.

Fase de Planificaciéon o analisis del impacto de la normati-
va en la empresa: ésta posiblemente se la etapa mas compleja
y la que requiera mas tiempo, ya que hay que analizar cuantos

contratos gestiona nuestra compania, identificarlos segun su ti-
pologia y ver en qué medida impactan en nuestros estados finan-
cieros segun IFRS. Es muy comun que un contrato impacte solo
parcialmente en nuestro balance, ya que muchas de sus clausu-
las seguiran sin verse afectadas por la norma y no se deberan
tomar en cuenta en el proceso de valoracion de ese derecho de
uso.

Es muy importante realizar un dimensionamiento correcto du-
rante la fase de andlisis para evitar que los proyectos se compli-
quen en fases posteriores.

Fase de Transicion y Construccion: en este punto del proyecto
tenemos varios hitos importantes y complejos que ejecutar.

e Gestién del cambio: la nueva normativa no implica Unica-
mente un cambio contable, sino también un cambio en los
procesos operativos de las compafias. Departamentos que
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Comiento de la gestion de contratos

tradicionalmente no han trabajado juntos ahora tendran que
empezar a hacerlo, como por ejemplo los de contabilidad,
de gestion de activos fijos y gestién de contratos. Para po-
der empezar a trabajar conjuntamente, se ha de disponer de
una plataforma Unica en la que los diferentes interlocutores
involucrados en el proceso puedan efectuar sus tareas de
manera coordinada. Sin duda, supone un cambio relevante
en la forma de trabajar por lo que es imprescindible contar
con el apoyo de todos los implicados, ademas de un esfuerzo
por parte de las empresas a la hora de realizar una labor de
concienciacion dentro de la organizacion.

e Implantaciéon: durante la fase de planificacién y analisis, las
empresas han debido seleccionar la herramienta que sopor-
tara todo el proceso. Para asegurarnos de que la parame-
trizacion de las herramientas seleccionadas cubra cada uno
de los requerimientos necesarios por parte de la empresa, el
analisis previo ha tenido que realizarse de forma exhaustiva,
incluyendo las diferentes tipologias de contratos y clausulado
que deben ser incluidos.

e Abstraccion de datos: la mayoria de las empresas tienen una
gran cantidad de contratos y, en algunos casos, éstos pue-
den ser extensos y complejos. La “traducciéon” de todas las
clausulas de estos contratos a un formato que la herramien-
ta pueda entender y la carga de estos datos, conlleva un
tiempo que hay que tener en cuenta en la planificacion de
proyecto.

e Valoracion inicial: una vez se hayan cargado todos los contra-
tos, se lanzara la valoraciéon de los mismos, se crearan los ac-
tivos de derecho de uso pertinentes y se empezara a operar.

Produccion: cuando todos los contratos han sido cargados y va-
lorados, comienza la fase de produccion.

IFRS16 tiene dos caras, una eminentemente contable y otra mu-
cho mas operativa que implica la propia gestion del ciclo de vida
de los contratos.

La cara contable implicara la creacion de los activos de de-
recho de uso y su posterior amortizacion, asi como la realizacion
de las diferentes contabilizaciones relativas a la deuda y el tipo de
interés. Ademas, las empresas deben ser capaces de reportar en
paralelo en funcién de diferentes normas contables. En el caso de

las compafiias espafiolas, el Plan General Contable (PGC) no se
adaptara a la norma IFRS16, por lo que se debera operar en para-
lelo @ ambas normas contables, es decir, por un lado, se seguiran
imputando los pagos de arrendamiento como un gasto y, por otro,
se habra de capitalizar un activo de derecho de uso, una deuda, y
generar todas las contabilizaciones relativas a IFRS16.

La parte mas operativa tendra una gran relevancia para las
empresas, ya que la llegada de IFRS16 implica un cambio en los
procesos. Muchas organizaciones aprovecharan la entrada de la
norma en 2019 para redefinir la manera en la que gestionan sus
contratos y su metodologia de gestion de los procesos financieros.

Disponer de los contratos en un repositorio Unico en el que
gestionamos tanto contratos de servicio como de arrendamien-
to de bienes muebles e inmuebles, nos permite tener visibilidad
de todo nuestro portfolio de arrendamientos de manera unifica-
da. Esto puede ser muy Util, y nos facilitara la gestion de fechas
criticas, pagos, y contabilidad analitica de la empresa de manera
agregada.

En resumen, IFRS16, como cualquier regulacion, tiene un alto
componente de analisis funcional asociado a la implantacion y
puesta en marcha. Sin embargo, también traera muchos benefi-
cios a las empresas que decidan reportar siguiendo la nueva nor-
mativa contable.

En primer lugar, aumentara la confianza de los inversores en
las empresas que reporten basandose en IFRS16, ya que, a partir
de enero de 2019, éstos podran comparar empresas con un gran
volumen de activos propios con aquellas companfias totalmente
descapitalizadas de una manera mucho mas clara. La gestion de
contratos, independientemente de su tipologia, pasara a estar
ahora centralizada en una unica plataforma digital que optimizara
en gran medida el proceso de gestion contractual.

Aunqgue la gestion de contratos esté centralizada desde el 1
de enero de 2019, todos los cambios que se produzcan en dichos
contratos se han de tener en cuenta, ya que tendran implicaciones
contables importantes. Desde esta plataforma centralizada, podre-
mos proporcionar accesos a los diferentes paises para que lleven
a cabo una gestion local de todos los cambios, de manera que no
se produzcan errores contables.

Nos encontramos, por tanto, ante una oportunidad para trans-
formar un proceso que en muchas ocasiones sigue siendo manual
a un formato digital mas optimo.
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La transformacion digital de las
Administraciones Publicas: ha
llegado el momento

En diciembre hablabamos en esta misma revista sobre la necesaria transformacién digital del
sector publico para ser capaz de conectar con las necesidades actuales de la sociedad, cada vez
mas digital, y dar respuesta a sus cada vez mas exigentes demandas en relaciéon a nuevos
servicios, proactividad, cercania, omnicanalidad y transparencia en la gestion publica.

Sin duda, SAP es una pieza clave en este dificil proceso de trans-
formacion, y lo seguiré siendo, ya que ha evolucionado desde so-
luciones registrales eficientes e integradas (basadas en el alma-
cenamiento de datos transaccionales) a una completa plataforma
orientada al andlisis de informacion y de conocimiento digital. Y
para que esto sea posible las empresas partners de SAP debe-
mos, con nuestra labor, ayudar a las administraciones a afrontar
este proceso.

¢ Realmente lo estamos haciendo? Si analizamos la tenden-
cia actual, muchas implantaciones de las nuevas soluciones que
SAP provee para las Administraciones Publicas, se llevan a cabo
como una mera transcripcion de las soluciones tradicionales a la
nueva plataforma SAP HANA. ; Se potencia la innovacion tecnold-
gica?, ¢,se exploran nuevos escenarios de negocio?, ¢,son las im-
plantaciones menos traumaticas que en el pasado? Si no damos
respuesta a estas preguntas, estaremos empujando a nuestros
clientes a una simple actualizacion tecnolodgica, sin que puedan
aprovechar las capacidades de transformacion digital que brindan
las nuevas soluciones.

SAP PARA EL SECTOR PUBLICO
SAP es una opcion inmejorable de innovacion tecnoldgica en la
transformacion digital de las administraciones publicas.

La nueva plataforma S/4HANA, las nuevas soluciones ana-
liticas y de Business Intelligence, asi como las soluciones SAP
en cloud (Analytics Cloud, SuccessFactors, Ariba, Hybris, Con-
cur, Fieldglass,..) y SAP Cloud Platform no sélo dan respuesta
a la necesidad de innovacion tecnoldgica que requieren las ad-
ministraciones publicas, sino que son una oportunidad para la
simplificacion de procesos y de disefiar soluciones orientadas al
dato. Ademas, permiten plantearse si son necesarias soluciones

paquetizadas que fueron necesarias para completar los proce-
so0s no cubiertos anteriormente. Asi, el nuevo portfolio de solu-
ciones SAP plenamente disponibles y adaptadas a la Adminis-
tracion Publica espafiola, suponen una opcién inmejorable de
innovacion tecnoldgica, uniendo los procesos registrales, ana-
liticos y de explotacion de la informacién. De esta manera, se
puede optimizar el uso de las tecnologias cloud o automatizar
procesos administrativos, de auditoria y de transparencia de la
informacion.

Y los partners implantadores de SAP en las administraciones
publicas hemos de ser capaces de aportar valor en el proceso de
innovacion tecnoldgica, con un profundo conocimiento de las so-
luciones y la tecnologia, potenciando la co-innovacion en solucio-
nes abiertas que permitan una facil adopcioén y gestion por parte
de los clientes, simplificando los procesos y evitando adaptacio-
nes innecesarias.

CUBRIR LAS NUEVAS NECESIDADES

Con SAP es posible cubrir las nuevas demandas de las adminis-
traciones publicas. Los partners implantadores de SAP tenemos
que ser capaces de responder a las nuevas demandas de una ad-
ministracion abierta, transparente y digital, cubriendo escenarios
de negocio que ahora son posibles gracias a las nuevas tecnolo-
gias y que son necesarios en la transformacion digital que han de
abordar las administraciones:

e Nuevos modelos de presupuestacion, de prediccion y prevision
de ejecucion presupuestaria y déficit publico, de consolidacion
presupuestaria y financiera adaptada al perimetro organizativo,
con SAP Business Planning and Consolidation, en sus ver-
siones Optimized for S/4HANA y en BW/4HANA.



AUSAPE JULIO 2018

EN PROFUNDIDAD | 51

¢ Soluciones para el célculo de costes de servicios, actividades e
indicadores de gestién, para saber los costes reales y por qué
conceptos, optimizando la eficiencia y transparencia del gasto
publico, con SAP Performance Management.

¢ Gestién del talento en RRHH con soluciones de SuccessFactors y
némina en cloud y movilidad de los procesos de gestién de RRHH
con apps SCP como everis Personnel Interaction Center.

e Tramitacion digital y flexible de expedientes, mejorando la expe-
riencia de usuario, con soluciones basadas en SAP Business
Rules Framework y Workflow, ademas de Fiori y SAP Records
Management.

¢ Analisis de datos agil, oportuna y con anélisis en tiempo real que

faciliten la toma de decisiones y la exposicion de datos de la ad-

ministracién en portales de transparencia, empresas, ciudada-
nos u otras administraciones con SAP BusinessObijects y Fiori.

Interaccion con los sistemas garantizando la mejor experiencia

de usuario y cubriendo escenarios de back y front office, con el

uso de SAP Fiori y SAP UI5.

Implantacion de procesos de prevencion del fraude, gobernan-

za interna y transparencia con soluciones como SAP Govern-

ment, Risk and Compliance o SAP Fraud Management.

e Gestion integral de los tributos y recaudacion, aprovechando las
nuevas capacidades HANA y omnicanalidad con el contribuyen-
te con la plataforma SAP Tax and Revenue Management.

e Nuevos modelos de interaccion con el ciudadano, contribuyen-
te, paciente... con las soluciones de Hybris Citizen.

e Maximizacion de la eficiencia en la gestion publica mediante es-
cenarios de automatizacion y robotizacion de procesos ad-
ministrativos gracias a la completa integracion y capacidad de
modelizacion de las soluciones SAP.

UNA NUEVA MANERA DE HACER PROYECTOS

No sdlo se trata de innovacion tecnoldgica que garantice la mejora
continua de las soluciones que cubren las nuevas necesidades de
la Administracion Publica, sino de realizar las implantaciones y pro-
cesos de conversion a S/4HANA con un nuevo paradigma. Es cla-
ve incorporar nuevas metodologias agiles y priorizar los beneficios
de negocio en las implantaciones y despliegues, ademas de pre-
ver iniciativas eficaces de gestion del cambio para, de esta forma,
minimizar los riesgos, reducir los plazos de implantaciéon y conse-
guir que la adopcion de nuevas soluciones se realice con el mini-
mo impacto en las organizaciones.

Desde el Centro de Excelencia SAP Sector Publico de everis
se da respuesta integral a los aspectos anteriores. No solo a
nuestros clientes del sector publico espafiol que ya disponen
de la plataforma HANA y de la nueva suite S/4AHANA, sino que
también se desarrollan soluciones basadas en las herramien-
tas de desarrollo estandar SAP para cubrir los nuevos escena-
rios de negocio detallados anteriormente, mediante procesos
de co-innovacion con los clientes y con la propia multinacional
alemana. Se garantiza el alineamiento de las soluciones con la
hoja de ruta del proveedor para el sector, la innovacion continua
y un coste minimo de propiedad para que no obstaculice los
proyectos de transformacion digital, como han supuesto buena

El Centro de Excelencia SAP Sector Publico de everis

parte de las soluciones creadas en el pasado. Esto se consigue
con programas de certificacion, assessment y colaboracion con
los grupos de desarrollo de nuevas soluciones SAP S/4HANA
for Public Sector. Todo ello avalado por el mejor talento, con
equipos expertos en los procesos de negocio clave del sector
y las soluciones de vanguardia de SAP, preparados para dar
respuesta a las necesidades de las administraciones publicas
minimizando los impactos y maximizando los resultados.

Ante estos nuevos retos y necesidades, SAP ha evolucio-
nado sus soluciones, metodologias y herramientas y, como
sus partners implantadores, ahora es nuestro turno para ayu-
dar a la Administracion Publica en su transformacion digital.
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Objetivo 2025: como preparar Ia
transicion hacia S/4HANA

Para finales de 2025 las organizaciones que tienen implementada alguna version de SAP
ERP deberan actualizarse a la nueva linea de cédigo denominada S/4HANA. Ese cambio
se enmarca dentro de las obligaciones impuestas desde |la multinacional alemana, como
estrategia de innovacion y actualizacion de sus productos.

SAP esta realizando un gran esfuerzo de innovaciéon en su gama de
producto ERP, con una clara apuesta por mejorar en tres ambitos:

e Conseguir una mejora exponencial del rendimiento de los sistemas
gracias al Procesamiento in Memory.

¢ Disponer de una interfaz de usuario mejorada que agiliza el trabajo
y minimiza el nimero de interacciones por transaccion.

e | ograr un descenso en los tiempos de implantacién mejorando dicho
proceso e implementacion en las mejores practicas de cada sector.

La fecha limite para hacer esa transicion es el 31 de diciembre de
2025 y, hasta entonces, debemos disefiar como debe ser este cam-
bio a la plataforma S/4HANA.

Desde i3s consideramos que el primer paso que hay que dar, es
disefiar la planificacidon de todo este proceso y prever cémo va a ser
esa evolucidon. No tiene que ser un cambio

Una vez identificados, debemos recordar que desde EHP8 en ade-
lante y cualquier version de S/4HANA sdélo es compatible con siste-
mas Unicode, por lo que si las organizaciones todavia utilizan solu-
ciones no Unicode, sera necesario planificar también la conversion
a sistema Unicode en el disefio del proceso de paso a S/4HANA.

En su nueva linea de coédigo, SAP ha simplificado las transac-
ciones redundantes de forma que, antes de hacer la transicion y
llevar a cabo todas las adaptaciones necesarias, se debe revisar el
documento S/4HANA Simplification List.

Supongamos que nos encontramos en el peor de los escena-
rios: una instalacion SAP ERP sobre una base de datos no HANA.
Las posibilidades de transicién quedarian definidas en el Grafico 2.

Aunque seria posible realizar una transicion directa desde cual-
quier version de SAP ERP 6.x hacia S/4HANA, hay varios factores
que motivan a realizar esta transicion en varios pasos:

radical, sino que creemos necesarios realizar
pequenos hitos que permitan caminar hacia
S/4HANA de manera fluida.

Cuestiones como el nivel de paquete de
mejora (EHP), el uso de Unicode, los niveles
de parches, las integraciones 0 no con otros
sistemas SAP, etc., son relevantes de cara a
disefiar este proceso de transicion. En el Gra-
fico 1 podemos apreciar algunos hipotéticos
puntos de partida.

e SAP ERP sobre base de datos distinta de
HANA y en cualquier version de EHP, lo
que denominaremos “Suite on any DB”.

e SAP ERP sobre base de datos HANA en
version EHP7 o superior, que denominare-
mos Suite on HANA.

e SAP S/4HANA.

Suite on Hana (SoH)

orenstionss e Gt

Grafico 1




AUSAPE JULIO 2018

EN PROFUNDIDAD | 53

e Ventana de parada. Los tiempos de
transicion desde una version inferior a
EHP7 o no Unicode hacia S/4HANA
podrian exceder el tiempo maximo de
actuacion con sistema parado, que
suele ser en fin de semana, y no siem-
pre completo. Dividir la transicion en
varios pasos posibilita particionar las
paradas de forma que se puedan aco-
meter cada una de las fases en distin-
tos fines de semana.

¢ Herramientas de conversién de proce-
sos. Varias de las conversiones han de

B Reledas

BAP TRP 3 P D8

Ayl

“S2sr Balams
LA FRP LG EHP 7

AP AR,

Grafico 2

hacerse sobre el propio ERP. El hecho de
transicionar primero a una version superior
(EHP7 o EHP8) hace que las herramientas publicadas por SAP en
dichas versiones estén mas evolucionadas, por lo que sera reco-
mendable pasar a EHP7 primero antes de realizar estas adaptacio-
nes. Incluso, el siguiente paso podria ser un EHP8 como la version
destino tanto sobre la base de datos actual como sobre HANA.

Una vez que ya estemos trabajando en esta version compatible,
el siguiente paso sera disefiar los pasos previos de la conversion a
S/4HANA. Para ello, echaremos mano de la S/4HANA Simplification
List y deberemos de analizar cada uno de nuestros procesos y ver
coémo afectan a la nueva linea de cédigo. La simplificacion se realiza
bajo los siguientes criterios:

e Rearquitectura de la solucién para optimizarla mediante el uso de
HANA.

e Consolidacién de funcionalidades existentes de forma que, si hay
varias formas de realizar la misma tarea, en S/4HANA permanece
solo una.

¢ Funcionalidades que no tienen sucesor en S/4HANA 'y que dejan de
estar soportadas.

Ejemplos de los procesos mas comunes que deberemos adaptar son
los siguientes:

e Gestion de clientes y proveedores. La gestion de clientes y pro-
veedores en S/4HANA se realiza mediante la figura del Business
Partner, por lo que las empresas tendran adaptar su sistema para
trabajar de esta manera previamente a la conversion.

e Extension del codigo de material a 40 caracteres. Este es un
aspecto a tener en cuenta en nuestro propio codigo, o en interfaces
con sistemas externos.

¢ Inclusién de las funcionalidades de diversos productos. Las
funcionalidades de eWM, SCM, SRM... estan incluidas dentro de
S/4AHANA y no como producto externo.

Una vez adaptado el sistema a los requisitos previos se podra lanzar
el proceso de conversion. Nuestra recomendacion sera realizar la con-
version en, al menos, tres sistemas con los siguientes objetivos:

e Sobre desarrollo se realizara la conversion del sistema y se iran co-
rrigiendo aquellos aspectos que vayan surgiendo en el proceso de
conversion.

e Sobre integracion se hara una simulacion del proceso completo
controlando los tiempos necesarios para la gjecucion completa del
proceso Y calculando la ventana de parada.

¢ Una vez que esté todo preparado, se dara el salto a produccion.

En todo este proceso y sobre los sistemas de desarrollo e integracion,
deberemos comprobar también los siguientes aspectos:

e Codigo propio: en concreto, en el nuevo sistema se prevé la
creacion de vistas equivalentes a las tablas que desaparecen.
No esta de mas comprobar la funcionalidad de nuestros progra-
mas a medida.

¢ Preparacion de la nueva interface de usuario: aunque nuestro
viejo SAPGUI no desaparece, las nuevas funcionalidades po-
drian no estar disponibles bajo dicha interfaz. Debemos preparar
Fiori Launchpad con los roles de cada uno de nuestros usuarios.

e Conexiones con sistemas adicionales: se debe valorar la posi-
bilidad de integrar CRM, SCM, BW,... sobre el propio sistema
S/4HANA.

Aunque existe todavia

tiempo  suficiente para
acometer con éxito el
proyecto,  recomenda-

mos no retrasar al maxi-

Custoem Code
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mo este proceso de
transicion a S/4HANA
Cualquier evolucion que
hagamos a nuestro siste-
ma SAP ERP deberia de
tener en cuenta estos as-
pectos de cara a no en-
torpecer nuestro camino
hacia 2025.

Application specific
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La seguridad y el cumplimiento de
las regulaciones de las soluciones
SAP en la nube

Independientemente del sector en el que operan, la mayoria de las empresas que emplean
SAP tienen como reto un mismo denominador comun: garantizar la seguridad de los datos
criticos alojados en su sistema. Cuando, ademas, se le suma el factor nube a la ecuacion, las
alarmas por mantener a salvo dichos datos se disparan. En este articulo profundizamos en
como Amazon Web Services (AWS), proveedor de cloud publica, ha desarrollado su politica
de privacidad para cumplir con todos los tratados internacionales en materia de seguridad de
datos. Asimismo, abordamos el tema del GDPR y como su aplicacién ha implicado nuevos
retos tecnoldgicos y de transformacion.

Sin lugar a dudas, la computacién en la nube ha suscitado debates  siendo una prioridad para la mayoria de los proveedores de
acerca de la seguridad y del cumplimiento de regulaciones de la  servicios de computacion en la nube. De entre los principales
misma. Erréneamente, en sus primeros afios, se daba por senta-  proveedores del mercado destacamos Amazon Web Services,
do que los proveedores de cloud no cumplian con las exigencias  que ha demostrado de forma consistente en los Ultimos afios su
de empresas y administraciones publicas en estos aspectos, rele- compromiso con la seguridad y el cumplimiento de regulacio-
gando su uso a aplicaciones y soluciones
menos criticas y restrictivas en lo que a
seguridad se refiere. Por supuesto, estas
exigencias se multiplicaban cuando se tra-
taba de soluciones SAP, que habitualmente
tienen los datos mas criticos y valiosos de
la compafiia.

Afortunadamente, poco a poco, a base
de conseguir certificar sus servicios con los
estandares mas exigentes de mercado a
escala global, y, sobre todo, mostrando en
publico la confianza que han depositado en
ellas las primeras empresas y administra-
ciones publicas, los diferentes proveedores
de servicios de computacion en la nube
han conseguido superar el escollo inicial.

AWS, COMPROMISO EN SEGURIDAD
Y CUMPLIMIENTO

La seguridad y el cumplimiento de las
regulaciones siempre han sido y siguen
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nes en todos los servicios que
ofrecen a sus clientes, ponien-
do este aspecto como prioridad
principal en cualquiera de sus
servicios.

Amazon Web Services cum-
ple con los estandares interna-
cionales mas rigurosos como
ISO 27001 para medidas técni-
cas, ISO 27017 para seguridad
en la nube, ISO 27018 para pri-
vacidad en la nube, SOC 1, SOC
2y SOC 3, PCI DSS Nivel 1y
certificaciones especificas de la
Unién Europea como el Com-
mon Cloud Computing Controls
Catalogue (C5) respaldado por
el gobierno aleman, o la certifi-
cacion de categoria alta del Es-
quema Nacional de Seguridad
(ESN) regulado por el Gobierno
espanol en el ambito de la Admi-
nistracion electronica.

Adicionalmente a todas es-
tas regulaciones que Amazon
web Services tiene implementa-
das en su infraestructura y que
no para de ampliar en ndmero
y exigencia, la plataforma pone a disposicion de sus clientes los
servicios de seguridad mas avanzados para el desarrollo, des-
pliegue y operacion de sus aplicaciones y soluciones en la nube.
Son servicios que van desde los tradicionales cortafuegos (acti-
vados por defecto siempre en cualquier elemento de nueva crea-
cion), hasta el cifrado de todos los datos tanto en trafico como
almacenados, pasando por servicios adicionales de auditoria y
monitorizacion, control de accesos, test y boletines de vulnerabi-
lidad o ataques DDoS en el caso de aplicaciones web. Todo esto,
con la capacidad de convivir con las herramientas y soluciones
de seguridad ya existentes en el mercado en las que muchos
clientes pueden tener ya depositada su confianza o con nuevas
soluciones creadas especificamente para entornos y aplicaciones
alojadas en la nube.

GDPR Y LOS NUEVOS RETOS TECNOLOGICOS SURGIDOS
Hay una alta probabilidad de que 2018 sea recordado como el afo
del GDPR, el Reglamento General de Proteccion de Datos que ha
comenzado a aplicarse el pasado 25 de mayo en el ambito de la
Unién Europea. Todos nosotros hemos visto cémo nuestros buzo-
nes de correo electrénico se veian invadidos de mensajes que nos
pedian nuestro consentimiento explicito para poder seguir siendo
receptores de sus campafnas de marketing. Sin embargo, lo que
no resulta tan obvio es que muchas de estas empresas, ademas,
han tenido que implementar nuevas funcionalidades y tecnologias
para asegurar que sus sistemas informaticos cumplen con las exi-
gencias del GDPR, mediante actualizaciones de software (como es
el caso de SAP) o desplegando sistemas de cifrado de datos para
almacenar los datos personales.

El 26 de marzo de 2018, dos meses antes de su entrada en
vigor, Amazon Web Services anuncidé que todos sus servicios
cumplian con esta normativa, un anuncio celebrado por todos sus
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clientes que despliegan cargas de trabajo en su plataforma y, en
especial, por los que apuestan por esta plataforma para sus solu-
ciones SAP.

Estos logros no hacen mas que certificar que la plataforma de
Amazon Web Services cumple con las exigencias mas rigurosas
del mercado y las entidades reguladoras europeas proporcionando
todas las garantias en aspectos de seguridad y cumplimiento para
todos sus clientes, ya sean startups, empresas o administraciones
publicas.

EL FUTURO Y COMO SEGUIR PROTEGIENDO NUESTROS
DATOS
Hoy, tras la puesta en marcha del GDPR, las empresas y las ad-
ministraciones publicas requieren que las plataformas tecnolégi-
cas sean seguras y ofrezcan garantias de cumplimiento en este
sentido, ya sea en escenarios de renovacion de infraestructura
tecnoldgica, en escenarios de despliegue de nuevas soluciones
0 en aquellos que estan asociados a sus iniciativas de transfor-
macion digital como puedan ser Internet de las Cosas (IoT), Big
Data, Machine Learning, Inteligencia Artificial o la Industria 4.0.
Del mismo modo, todas estas empresas y administraciones
que confian en soluciones SAP para gestionar sus negocios y pro-
cesos clave deben tener todavia mas en cuenta la plataforma tec-
noldgica sobre la que operan sus soluciones y tienen que asegurar
que cumplen con los requisitos del GDPR y otros estandares y
regulaciones de seguridad y privacidad en vigor, asi como estar
preparados para la implementacion de los que vendran. En este
sentido, la plataforma de Amazon Web Services ofrece una base
solida, seguray por supuesto que cumple con el GDPR, entre mu-
chas otras normativas, sobre la que sustentar las cargas de trabajo
mas exigentes como son las soluciones SAP tanto ahora como en
el futuro.
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La gestion de los Recursos
Humanos en el sector publico

El contexto actual, marcado por los avances tecnoldgicos, la digitalizacién y el uso
generalizado de las TIC, ha comportado una revolucién en la manera de acceder a la
informacion y a los servicios, asi como en la forma de relacionarse de los diferentes actores

de la sociedad entre ellos y, también, con la Administracion Publica.

En este sentido, ¢,coémo afectan estos cambios al sector publico?
No se trata solamente de responder institucionalmente a los retos
exigidos por el contexto y por la propia sociedad sino, y ademas,
de responder a la propia afectacion de la gestion del sector como
consecuencia de esta revolucion tecnoldgica.

Como en el caso de la empresa privada, los retos que se plan-
tean a las administraciones publicas precisan de respuestas rapi-
das, innovadoras y eficaces. Es por este motivo que las institucio-
nes deben adaptarse a este nuevo escenario en el que la sencillez
y la inmediatez son las protagonistas.

Retos del sector publico ante los procesos de digitalizaciéon
Uno de los principales desafios a los que se enfrentan las organi-
zaciones publicas a la hora de iniciar el camino hacia lo digital es la
necesidad de homogeneizar y estandarizar sus sistemas de ges-
tién. El uso de distintas herramientas para el desarrollo diario de
tareas es frecuente, por lo que conseguir unificar la gestion de sus
procesos en una sola herramienta permite reducir la complejidad
de los procesos y aumentar la eficiencia de la organizacion.

Otro de los problemas frecuentes de las administraciones publi-
cas es la ausencia, casi por completo, de una infraestructura IT pro-
pia, lo que complica la implantacién de cualquier solucion de ges-
tién. A menudo, el principal problema es la dependencia que tienen
de una entidad mas grande, de la que también dependen a nivel de
infraestructura. En este sentido, la implantaciéon de una infraestruc-
tura IT propia es compleja, pues requiere una gran inversion que, a
su vez, y como consecuencia de la propia dindmica tecnolégica en
la que vivimos, precisa de una renovacion permanente y una mejora
continua para obtener las prestaciones y servicios mas sofisticados.

¢ Qué opciones existen?
En caso de ausencia de infraestructura tecnolégica propia, una
de las mejores opciones es ofrecer el servicio en modalidad

SaaS (Software as a Service). En este tipo de solucién de ne-
gocio, los usuarios pueden conectarse a aplicaciones basadas
en la nube a través de Internet y usarlas mediante un modelo
de pago por uso. Este tipo de servicio supone un ahorro claro
e inmediato de costes al desaparecer, por completo, la necesi-
dad de implementar una infraestructura suficientemente robusta
como para poder disponer de un Data Center en las instalacio-
nes del cliente.

La mayoria de los sistemas de gestion en modalidad SaaS
tienen un elevado rendimiento, ya que proporcionan una facil y
rapida implementacion. Ademas, son altamente personalizables
segun las necesidades del cliente, lo que provoca una rapida y
facil aceptacion.

Aproximacioén a un caso real

Seidor fue adjudicataria de una licitacion para la provision del ser-
vicio de SAP de Recursos Humanos en modalidad SaaS para una
entidad publica local. La institucion presentaba una clara nece-
sidad de homogeneizacion y estandarizacion de su sistema de
gestion de las personas pues, hasta el momento, esta gestion se
llevaba a cabo mediante diferentes soluciones separadas, 10 que
dificultaba la centralizacion de datos, la toma de decisiones vy, en
definitiva, mermaba la eficiencia del sistema.

Objetivo del proyecto: sistema integrado de la gestion del
capital humano

La entidad requeria sustituir sus aplicaciones de gestion del capi-
tal humano (tres aplicaciones no integradas) por un Unico sistema
que fuera facilmente integrable con el sistema de recursos huma-
nos del organismo principal del que depende. Por este motivo, se
decidi¢ implantar SAP Human Capital Management (SAP HCM)
en modalidad SaaS, dada la no disponibilidad de infraestructura
IT propia.



La solucién SAP HCM ha permitido a la entidad automatizar los
procesos del departamento de Recursos Humanos y reducir los
costes, asi como gestionar, desarrollar y retener el talento de entre
los mas de 1.000 trabajadores y aproximadamente 200 becarios
que, anualmente, prestan sus servicios a la entidad.

Solucidn Unica para la gestion integral de RRHH

SAP HCM incorpora una amplia experiencia y las mejores practi-
cas en materia de recursos humanos, provee informacién en tiem-
po real sobre la fuerza de trabajo y alinea la gestion de talento y la
prestacion de servicios con las necesidades de cada organizacion.
Asi, habilita a la empresa a gestionar, pronosticar, planificar e in-
crementar la excelencia operacional a través de la capacidad de
compartir informacion, esfuerzos y servicios.

La entidad disponia unos objetivos muy claros que eran: ges-
tionar de forma auténoma el personal, la estructura organizativa y
el célculo de ndmina por parte de los responsables de Recursos
Humanos.

Por otro lado, la soluciéon debia cumplir con los siguientes requisi-
tos basicos:

e Administracion de Personal (PA — Personal Administration):
un sub-mddulo que ayuda a los responsables de Recursos
Humanos y a los empleadores a realizar seguimientos de los
datos maestros, funciones, salario y bonos. Ademas, tiene en
cuenta las condiciones laborales de los empleados, comuni-
cacion con la Seguridad Social y SEPE, generacion de infor-
mes y listados.

e Estructura Organizativa (OM - Organizational Management):
agrupacion en niveles de los empleados, asignar el centro de
coste a los empleados, integracion con la gestion de personal,
generacion de informes vy listados...
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e Nomina (PY — Payroll Administration): en términos generales,
el calculo de la némina se utiliza para calcular la remunera-
cion en base al trabajo realizado por cada empleado. En un
sentido mas estricto, el calculo de la nébmina es un concepto
que engloba una serie de procesos de trabajo tales como la
creacion de resultados del célculo de la némina y de com-
probantes de remuneracion, las transferencias bancarias,
etc. Este término también incluye una serie de actividades
como la contabilizacion de los resultados en Finanzas y la
realizacion de otras evaluaciones como, por ejemplo, para
los impuestos.

Exito de la implantacion

El proyecto incluyd la migracion de toda la informacion existente
en el departamento de Recursos Humanos, ademas del desarro-
llo de las integraciones con otros sistemas de [T de la entidad.
Asi, se incluyeron las actividades de toma de requerimientos
(analisis funcional y técnico, andlisis de las integraciones), desa-
rrollo, parametrizacion, pruebas (de aceptacion, de parametros
de ndmina, de integracion y de rendimiento), Golive, gestion,
control y seguimiento (incluyendo gestion de la calidad), gestion
del cambio (incluyendo analisis de impacto y desarrollo de planes
de desarrollo, implicacién, comunicacion y formacion) y hosting
y mantenimiento de la solucion (incluyendo resolucion tanto de
aspectos técnicos como funcionales).

Mas alla de la parte técnica, Seidor puso a disposicion de la
entidad un equipo de profesionales totalmente alineado con las
necesidades expresadas por el cliente y con una alta motivacion
para conseguir los objetivos claves del proyecto. La combinacion
de experiencia y conocimiento técnico con la capacidad huma-
na de los equipos ha permitido un proceso de implementacion
rapido y facil que ha permitido alcanzar con éxito los objetivos
marcados en la licitacion inicial.
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¢ Como desarrollar aplicaciones de
una manera rapida y sin esfuerzo?

Seguro que esta pregunta ha pasado por la mente de muchos de ustedes mas de una vez. En
este articulo analizaremos el potencial de la solucion SAP Cloud Platform Rapid Application
Development by Mendix (SAP RAD by Mendix) como solucion que facilita enormemente la

consecucién de este importante objetivo.

LLa aparicion de SAP Fiori hace ya unos afios permitié el desarrollo
de aplicaciones mdviles y web con una interfaz de usuario amiga-
ble, limpia y moderna, lo que supuso un hito bastante considerable
para los usuarios tradicionales de SAP. No obstante, en ocasiones,
dichos desarrollos necesitan una serie de esfuerzos adicionales
para adecuar desarrollos de clientes a la nueva interface de usua-
rios de SAP basada en UI5.

Para intentar reducir la brecha Coste/Necesidad de desarrollo
con estas aplicaciones de los clientes, diferentes fabricantes de
software tienen soluciones para generar codigo de una forma low-
code.

Mendix ha unido fuerzas con SAP para ayudar a las empresas
a acortar el tiempo en el desarrollo de aplicaciones web y moéviles
aprovechando las inversiones realizadas anteriormente.

El pasado mes de septiembre, SAP y Mendix llegaron a un
acuerdo para obtener los beneficios de codificacion low-code ad-
quiriendo el nombre SAP Cloud Platform Rapid Application Deve-
lopment by Mendix (SAP RAD by Mendix) dentro del porfolio SAP.

Gracias al entorno visual de Mendix y a la capacidad de abor-
dar todo el ciclo de vida de la aplicacién, los desarrolladores pue-
den entregar aplicaciones mas rapido que con los enfoques de
desarrollo tradicionales.

Estas aplicaciones se pueden integrar sin problemas con
los sistemas, datos y servicios SAP, y desplegarse instanta-
neamente en SAP Cloud Platform y, ademas, es complemen-
taria a herramientas UX y de desarrollo de SAP como Build
(Herramienta de prototipado) y WEB IDE (Compilador Cloud)
— ver grafico 1.
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Las principales caracteristicas de SAP RAD by Mendix son:

¢ Desarrollo basado en modelos, que consiguen que el desarro-
llo de una aplicacién sea 10 veces mas rapido y con la mitad
de los recursos — ver gréafico 2.

e Componentes reutilizables, reutilizacion de los modelos crea-
dos anteriormente.

e Desarrollo multiplataforma, creacién de aplicaciones nativas
(iOS & Android) y con caracteristica offline.

e Seguridad, compatible con todos los estandares de autentica-
cién como SSO, SAML2...

e Agil, apoyado en metodologias Agile y Scrum con la inclusion
de herramientas complementarias para la gestién de proyec-
tos mediante Springs, Scrum Boards...

e Capacidad Smart, con poco esfuerzo nos permite la creacion

GRAFICO 2

de aplicaciones Smart integradas con otros sistemas dentro
de un entorno cloud.

e Conectividad, integracion con oData, Rest, soap, JSON, OPE-
NAPI, WSDL.

e On-Premise & Cloud, Ofrece un Desktop modeler & Web mo-
deler, con un conjunto de plantillas SAP (Respetando las Gui-
deLines de SAP) & Non-SAP.

Desde UST Global somos conscientes del gran potencial de este
tipo de soluciones que pueden llegar a conseguir hasta una reduc-
cién del 70% de los recursos asignados y minimizar el tiempo de
idea y de implementacion de las aplicaciones. Todo ello redunda
en una mayor implicacion del cliente y de los usuarios claves al
poder definir toda la experiencia de usuario de la aplicacion de
forma simple.
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RGPD ya esta aplicandose...

¢;y ahora que?

Aunque no parece que después de la tempestad vaya a llegar la calma, por fin el pasado 25 de
mayo se dio paso a una nueva era en lo que a proteccién de datos se refiere, con la plena aplicacion
y cierre del periodo transitorio de entrada en vigor del Reglamento Europeo de Proteccion de Datos

(RGPD o GDPR, por sus siglas en inglés).

Dificil fue no darse cuenta de ello ante la lluvia de correos electro-
nicos recibidos en los dias previos, con singulares e imaginativos
mensajes publicitarios, solicitando nuestro consentimiento expre-
SO para no perder nuestro contacto y poder seguir enviandonos
comunicaciones comerciales, acomparnados de alguna referencia
al RGPD.

No hay que ser muy experto
para advertir que, en realidad, no
es RGPD el que exige disponer del
consentimiento expreso para poder
hacer los envios publicitarios por
medios electrénicos, sino la Ley de
Servicios de la Sociedad de la Infor-
macion y Comercio Electronico (LS-
SICE) y por tanto, desde el punto de
vista juridico, un alto porcentaje de
los mensajes recibidos, ademas de
no ser muy acertados, ni cumplieron
correctamente el RGPD ni la LSSICE.
Pero, a efectos practicos las empre-
sas quedaban satisfechas, quién iba
a apreciar la diferencia.

La misma Agencia Espafola de
Proteccion de Datos, en un intento
de llamar a la normalidad, recorda-
ba en su pagina web que, la nueva
normativa no obliga, en principio, a
renovar el consentimiento que se
prestd previamente si éste cumple
con los requisitos del RGPD, como
tampoco es necesario obtener dicho consentimiento si la base ju-
ridica para tratar los datos es una relacion contractual previa. Inclu-
so ha remarcado que la prestacion de estos consentimientos no
es necesaria salvo en los casos en los que el tratamiento anterior

No hay que ser muy experto
para advertir que, en realidad,
no es RGPD el que exige
disponer del consentimiento

expreso para poder hacer los

envios publicitarios por medios

electronicos, sino la Ley de
Servicios de la Sociedad de
la Informacion y Comercio

Electronico (LSSICE)

se justificara en un consentimiento tacito, o en los que, al amparo
de esa renovacion del consentimiento, se pretenda obtenerlo para
nuevas finalidades.

Ahora, con la LOPD “tocada pero no muerta” y el RGPD abrien-
do telediarios, portadas, mensajes publicitarios y en pleno éxtasis
informativo, asistimos impertérritos a un cambio de paradigma en
la proteccion de datos personales,
del cual hemos sido intensamente
advertidos pero al que nos cuesta
acostumbrarnos tanto a empresas
como ciudadanos.

Queda por delante una intensa
labor de nuestras instituciones para
dar forma al Derecho a la proteccion
de datos, no solo en la teorfa sino
también, y sobre todo, en la practica.
Por ello, y con este fin, nuestra Agen-
cia Espanola de Proteccion de Datos
estrend pagina web y dijo adiés a los
criterios interpretativos de la LOPD,
vaciando su nueva web de cualquier
contenido que recordase a ella.

La propia Agencia celebré el
pasado 4 de junio, la su 107 Sesion
Anual Abierta, en la que efectud un
repaso por las implicaciones prac-
ticas del RGPD vy las iniciativas de
adaptacion al mismo, haciendo hin-
capié en herramientas como “Facili-
ta RGPD” que ella misma ha elabo-
rado y que pone a disposicion de las empresas que traten datos
de bajo riesgo, o las guias de andlisis de riesgos y de evaluacion
de impacto en la proteccion de datos para empresas de mayor
complejidad.
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Durante este evento, Mar Espana, la directora de la Agencia,
hizo referencia a los delegados de proteccion de datos y al volumen
de notificaciones realizadas al citado organismo para comunicar la
designacion de esta figura (superaba las 8.000 notificaciones, sin
duda en todo caso una cifra muy inferior a la que en la practica se
deberia dar). También analizé en una de sus ponencias el regis-
tro de actividades de tratamiento, una de las primeras medidas
de cumplimiento que debe adoptarse y cuya elaboracién puede
ser considerada un primer paso de gran relevancia para acometer
la adaptacién a los requisitos del RGPD; y abordd el tema de los
cédigos de conducta como mecanismo de autorregulacion por el
que las entidades se dotan de normas para regularse a si mismas a
partir de las estipulaciones del RGPD, lo que proporciona un valor
afadido a los distintos
sectores de actividad.

El régimen sancio-
nador fue otro de los
aspectos que fueron
objeto de analisis de
la Sesidon Anual Abier-
ta y, en este sentido,
la Agencia incidi6 en
que existen medidas,
como la advertencia o
un apercibimiento do-
tados de una mayor
flexibilidad, que podran
adoptarse en lugar de
una sancién econémica
cuando, pese a produ-
cirse un error, se apre-
cie y documente una
adecuada diligencia en
el cumplimiento de la
normativa.

En la misma linea,
la Agencia Espafola de
Proteccion de Datos
sefiald que las autorida-
des de control también
pueden, en vez de im-
poner una multa (o ade-
mas de imponerla), or-
denar medidas como la limitacién o la suspension del tratamiento,
que impedirian a un responsable continuar llevando a cabo esos
tratamientos que constituyen un riesgo para los derechos vy liber-
tades de los ciudadanos. Todo ello sin menoscabo de la facultad
de gjercer la potestad sancionadora cuando el caso asi lo requiera.

Por otro lado, volviendo al mismo dia 25M en esta fecha el
Consejo Europeo de Proteccion de Datos (por sus siglas en inglés,
EDPB) se estrend celebrando su primera reunion plenaria. Este
nuevo organismo europeo, que tiene entre otras funciones la de
tomar decisiones vinculantes en materia de proteccion de datos
para todo el territorio de la UE, sucede al Grupo de Trabajo del Ar-
ticulo 29, y reline al Supervisor Europeo de Proteccion de Datos y
a las autoridades de control de todos los Estados miembros, para
garantizar una aplicacion coherente del RGPD en toda la Union
Europea, asi como una proteccion constante de las personas.

La presidenta del EDPB, Andrea Jelinek, nos inform¢ de que
"esta legislacion tan esperada otorga a los individuos un mayor

data protection
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control sobre sus datos personales y proporciona un conjunto Uni-
co de reglas aplicables a todos los que tratan los datos personales
de las personas en la UE”.

En su mensaje institucional, Andrea Jelinek también ha dicho
que el RGPD es “mucho mas” que la posibilidad de imponer eleva-
das multas a los infractores. Se trata, como explico, de actualizar
las normas de proteccion de datos de la UE para su eficiencia en
el mundo futuro, permitiendo a las empresas que hacen negocios
en Europa beneficiarse de la seguridad juridica que proporciona el
RGPD en el mercado interior, contribuyendo a la buena reputacion
de éstas, dado que, en una economia como la actual, impulsada
por los datos, una reputacion puede destruirse en unos pPocos
dias si las personas pierden la confianza en la forma en la que una
compafia maneja sus
datos.

En todo caso, el
RGPD esta disehado
no solo para otorgar a
las personas mas con-
trol sobre sus datos y
mejorar la seguridad ju-
ridica de las empresas,
sino también para ha-
cer que las organizacio-
nes rindan cuentas de
Sus actuaciones y con-
formidad a la norma.

No obstante, aun-
que el RGPD pretendia
reemplazar un mosai-
co de leyes nacionales
dentro de la UE, con
un Unico reglamento,
a fin de impulsar la in-
novacion y el futuro
desarrollo del mercado
Unico digital, lo cierto es
que permite y, exige en
algunas cuestiones, a
los Estados miembros,
mantener o introducir
disposiciones mas es-
pecificas a fin de adap-
tar la aplicacion de las normas del citado reglamento con respecto
al tratamiento de datos personales en relacion con algunas cues-
tiones, fijlando de manera mas precisa requisitos especificos de
tratamiento y otras medidas.

Por ello, en Espafia, hace unos meses ya se iniciaron los trami-
tes parlamentarios para aprobacion del proyecto de modificacion
de la LOPD, y nos encontramos en un controvertido debate, fruto
del cual, el proyecto de modificacion ha recibido mas de trescien-
tas enmiendas, alguna de ellas a la totalidad.

Todavia esta por ver que mas alla de las multas, el RGPD brin-
de a las personas Yy las autoridades de control los medios para
proteger y hacer valer eficazmente el derecho fundamental a la
proteccion de datos, a la vista de que no es una norma facil ni para
las organizaciones ni para los ciudadanos.

Es bien seguro, por tanto, que el derecho fundamental a la
proteccion de datos personales seguira siendo “Trending Topic”
durante un largo futuro.
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Hoy en dia, en la mayor parte de las companias los entornos SAP son los sistemas de negocio que soportan los procesos
clave (compras, ventas, finanzas...), donde ademas otras aplicaciones satélite vuelcan todas sus operaciones. Su contenido
centralizado, su amplia utilizacion y despliegue, hacen que estos entornos sean de especial interés para los atacantes.

A pesar de que el nivel de sofisticacion de los atagues ha aumen-
tado y han surgido nuevas amenazas para el negocio, a menudo
las organizaciones siguen el ambito tradicional de revisiones de
seguridad de SAP. Este enfoque no cubre toda la gama de ame-
nazas de seguridad y por tanto, puede provocar que un sistema
sea vulnerable a ciertos tipos de ataque.

Por ello, me gustaria plasmar unas recomendaciones mas de-
talladas a nivel de seguridad. Algunas de las recomendaciones o
acciones que se deberian de realizar en todo sistema SAP son:

Gestidn de accesos de usuario y segregacion de funciones:

¢ |dentificar los niveles jerarquicos o cargo de cada unidad de ne-
gocio.

¢ |dentificar las actividades de cada proceso de negocio:

- Segregar por cargo o nivel jerarquico las actividades identifi-
cadas por cada proceso.

- ldentificar las actividades que tienen que ser ejecutadas por
un mismo cargo (usuario) y crear una matriz de actividades
incompatibles.

e |dentificacion de los controles implementados automaticos y
manuales de cada proceso.

e |dentificar por cada actividad de negocio el nivel de capacidad.

e Definir la funcion o TCODE en SAP.

Asegurese de que SAP Landscape no tenga contraseias dé-

biles o predeterminadas

e Los sistemas SAP contienen cientos o miles de usuarios. Una
sola cuenta comprometida puede causar problemas para el res-
to del sistema.

e Todos los sistemas SAP deben de estar configurados con una
politica de contrasefias robusta, esta politica deberia ser re-
visada periédicamente para evitar que las contrasefias débi-
les como "Sap2018" o "Admin01" estén presentes. Aunque
dichas contrasefias pueden cumplir con la politica de contra-
senas, recuerde que cumplir algo no quiere decir que esto sea
seguro.

Controles de seguridad en la infraestructura soporte, inclu-
yendo bases de datos, sistemas operativos y redes.

Si se compromete la base de datos. La configuracion de segu-
ridad del entorno SAP queda también comprometida ya que se
encuentra almacenada en ella. Por ello es indispensable realizar un
analisis de vulnerabilidades a nivel de base de datos.

SAP Hardening & SAP Pentest
Para tener un buen control en este sentido, el proceso de segu-
ridad deberia ser ciclico. Entre las fases de este proceso se en-
cuentran la preparacion de aspectos técnicos y logisticos, test de
intrusion de caja negra externo, test de intrusién de caja blanca y
seguimiento de las recomendaciones de parcheado.

Respecto al sistema de parcheado de un sistema SAP se de-
beria revisar el sistema SAP y la GUI SAP regularmente.

Test de Caja Negra: Determinar el nivel de seguridad de los sis-
temas SAP. Con este tipo de prueba se verifican los sistemas y las
aplicaciones sin tener conocimientos internos del cédigo fuente.
Test de caja blanca: Son pruebas de una aplicacion SAP fun-
cional con acceso completo al cédigo fuente. Con este tipo de
pruebas se pueden detectar incluso funciones ocultas como las
puertas traseras o las contrasefnas incluidas en cédigo fuente. Ello
permite identificar tanto las amenazas internas como los vectores
de ataque procedentes de internet. Este tipo de pruebas son mu-
cho mas completas que las anteriores.

Monitoring de controles, seguimiento de los issues identifica-
dos y priorizandolos convenientemente.

Una estrategia clave para el gobierno de control que incluye la
definicion de reglas en el "Motor de reglas" de SAP PC para moni-
torear datos maestros, transaccionales y de configuracion contra
puntos de referencia predefinidos de forma continua, para propor-
cionar alertas cuando ocurren cambios en el sistema.

Deshabilitar los servicios web criticos ICM / ITS o JAVA AS
Deshabilite o restrinja el acceso a servicios web como SOAPRFC
y WEBRFC. Estos servicios permiten la comunicacion de RFC a
través de Internet.

Un sistema SAP no deberia ser accesible desde internet, dado
que esto aumenta significativamente su riesgo a ser atacado.

Partiendo de la base de que la seguridad 100% no existe, siempre
hay acciones que se pueden realizar para que el riesgo sea cada
vez menor. La seguridad esta cada vez mas presente en sistemas
y entornos que, hasta ahora, parecian inmunes a los ataques.

Las nuevas tecnologias estan orientadas a trabajar en la nube
y a la movilidad, esto hace que nuestros sistemas estén cada vez
mas abiertos a Internet y, por tanto, cada vez sean mas vulnera-
bles a ataques externos.
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El perimetro de SAP ha dejado de estar bajo nuestro control. Cada
vez mas, se promueve €l hecho de exponer mas servicios a Internet
con la finalidad de acelerar los procesos de negocio, debido a que el
Time to Market lo exige. También, gracias a la aparicion de nuevas
tecnologias que facilitan la interaccion de usuario, como es el caso de
Fiori, o facilidades en el despliegue, como es el caso de SAP Cloud.

Por ello, vamos a desmentir una serie de mitos que a lo largo de
los afios han provocado que la seguridad en SAP pase desapercibida
de los planes directores de seguridad de muchas organizaciones:

1. Los sistemas SAP son solo visibles internamente
Esto era cierto anos atras. Hoy, existen buscadores en Internet en
los que solo con una busqueda, se pueden llegar a localizar mas
de 4 millones de servidores SAP NetWeaver expuestos a Internet.
No obstante, el trabajo no acaba en preocuparse en aquello visi-
ble de Internet: no olvidar todos aquellos elementos que puedan te-
ner acceso (a nivel interno) a los sistemas SAP. Por ello, contemplar
una buena segmentacion de la red y gestionar quién tiene visibilidad
del SAP puede ser la solucion a muchos quebraderos de cabeza.

2. La seguridad de SAP es solo responsabilidad de SAP

SAP hace bien sus deberes, publicando continuamente las SAP
Security Notes, que ayudan a mitigar riesgos de seguridad. Sin em-
bargo, la responsabilidad de la aplicacion de estos cambios no deja
de ser nuestra.

3. Las internals de SAP no son conocidas por los “hackers”
Para los atacantes SAP no dejaba de ser una caja negra, con la que
no sabian cémo interactuar. Hoy en dia, esta evidencia ha dejado de
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ser cierta por la cantidad de informacién publicada y accesible para
todos. Un ejemplo es la existencia de guias de pruebas de intrusion
sobre sistemas SAP, como es el caso de la “OWASP-Enterprise Bu-
siness Application Security Vulnerability Testing Guide”.

4. SAP Security es solo segregacion de roles

En muchas ocasiones, los usuarios de SAP reducen el concepto de
seguridad en SAP exclusivamente a realizar una buena segregacion
de roles, pero esto no es del todo cierto. A continuacion, os listamos
otros riesgos, adicionalmente al SoD, encontrados dentro del top-9
de riesgos de seguridad:

1. Actualizar SAP con las SAP Security Notes.

2.Uso de contrasenas por defecto en los sistemas.

3. Publicacion de funcionalidades no necesarias desde un punto de
vista de negocio.

4. Publicacion de Interfaces de gestion remota.

5. Uso de configuraciones inseguras.

6. Empleo de comunicaciones no cifradas.

7.Relaciones de confianza con sistemas todavia mas inseguros, lo
que implica que el compromiso de éstos abre una puerta “auto-
magicamente” a nuestros sistemas SAP.

8.Registro de eventos de actividad en el SAP no habilitado.

En definitiva, hay que contemplar, dentro de nuestro plan de ci-
berseguridad, la revision de forma continua de los sistemas SAP y
contemplar todos los aspectos anteriormente listados, con la fina-
lidad de conocer en todo momento a qué riesgos Nos exponemos
continuamente.
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Politicas de Estado en la proteccion
del Ciberespacio: Guardia Civil

El dominio del Ciberespacio, tal y como determi-
na nuestra Estrategia de Seguridad Nacional, es
el quinto sobre el que es necesario €l gjercicio de
nuestra soberania y, por ello, sobre el que des-
plegar acciones de defensa de la misma.

A lo largo de los ultimos afnos, el Estado es-
pafnol ha disefiado una estructura organica de
defensa del Ciberespacio en la que los diferentes
organismos de Defensa y Seguridad Interior ejer-
cen sus competencias orientadas a la proteccion
tanto de nuestra soberania como de nuestras in-
fragstructuras criticas, esas infraestructuras que
aseguran el normal funcionamiento de nuestras
sociedades, nuestra calidad de vida y el futuro
de Espafia como nacion.

Somos conscientes, como sociedad, de
nuestra progresiva hiperdependencia tecnologi-
ca. Tanto individual como colectivamente. Ello
induce la necesidad de disponer de herramien-
tas que, tanto desde el nivel estratégico, como
desde el nivel tactico y operativo, nos permitan
responder a las amenazas que surgen desde un
dominio caracterizado por sus multiples particu-
laridades dimensionales.

La aterritorialidad del mismo, con las dificul-
tades que ello impone a la aplicacion de las leyes
nacionales, y los tiempos de respuesta, cortos
para las propias capacidades de la especie hu-
mana, determinan que las antedichas amenazas hayan de ser
afrontadas de forma creativa y, sobre todo, asignando recursos,
tanto econémicos como de talento, suficientes, como para conse-
guir los objetivos de seguridad determinados por el Estado.

La Guardia Civil, como Institucién que ejerce sus potestades
en el ambito de la Seguridad Interior, siendo consciente de los
retos a los que ya se enfrenta y que, a buen seguro, creceran
exponencialmente en cuanto a cantidad y complejidad de los es-
cenarios de crimen presentados, ha realizado un enorme esfuerzo,
alo largo de los ultimos afios, dirigido a la capacitacion, al mas alto
nivel, de sus equipos de respuesta frente a las actividades de los
cibercriminales.

Mas aun, la eclosion de escenarios hibridos, en los que los
cibercriminales hacen uso de capacidades analdgicas y digitales
para la perpetracion de sus ilicitos penales, han determinado la
necesidad de adaptarse a este nuevo paradigma a través de la

formacion de equipos pluridisciplinares capaces de realizar un
analisis holistico de este tipo de escenarios.

Los recursos, nunca seran suficientes para enfrentarse con
plenas garantias de éxito a este dominio tan complejo pero, sin
duda, la Guardia Civil ha hecho sus deberes, tanto para sefalar
a los responsables como para perseguirlos y ayudar a mitigar los
efectos de sus acciones cuando no anticiparse a las mismas antes
de que causen dafos.

Sinceramente considero que, con un cierto (y necesario siem-
pre) margen de riesgo, podemos asegurar que disponemos de ca-
pacidades para enfrentar con éxito los retos que puedan presen-
tarse en el dominio del Ciberespacio y, sobre todo, disponemos
de las capacidades suficientes para ir aprendiendo de nuestras
posibles derrotas parciales con el Unico objetivo de preservar los
valores constitucionales que, en materia de Seguridad Interior, nos
han encomendado como mision.
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